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1 Geltungsbereich und Rechtsgrundlage

11

1.2

1.3

Diese Allgemeinen Geschaftsbedingungen (im folgen-
den ,AGB") gelten fiir die Rechtsbeziehungen zwischen
der Osterreichische Post AG (im Folgenden ,Post") und
ihren Kunden im Dienstleistungsbereich - ,ADRESS
SHOP".

Die Geltung von Allgemeinen Geschéafts- und Liefer-
bedingungen, etc. des Kunden ist ausdriicklich ausge-
schlossen.

Die in Punkt 3. genannten Leistungen erbringt die Post
nur fiir Unternehmer im Sinne des Bundesgesetzes
liber besondere zivilrechtliche Vorschriften fiir Unter-
nehmen (Unternehmensgesetzbuch; BGBL | 120/2005
idgF).

2 Vertragsverhiltnis

21

Das Vertragsverhaltnis zwischen dem Kunden und der
Post kommt unter Geltung dieser AGB wie folgt
zustande:

- durch Annahme des schriftlichen Angebotes der
Post durch firmenmaRige Zeichnung des Kunden
und Eingang bei der Post innerhalb von 6 Wochen ab
Angebotslegung. Nach Ablauf der Frist verliert das
Angebot seine Giiltigkeit. Das schriftliche Angebot
enthalt den Leistungsumfang und die Entgelte.

3 Dienstleistungsangebot der Post

31

3.2

3.21

Die Post bietet folgende Leistungen an:

- die Bereitstellung von personenbezogenen Adressen
einer bestimmten Zielgruppe aus dem
marketingfahigen Datenbestand gem § 151 GewO der
Post (im Folgenden ,Post-Adressen”) und/oder

- die Vermittlung von Nutzungsrechten fiir personen-
bezogene Adressen im Rahmen des Listbrokings gem
§ 151 Abs 2 GewO (im Folgenden ,Listbroking-Adres-
sen”).

Angebotslegung

Der Kunde richtet an die Post eine Anfrage (iber die
Bereitstellung von Adressen einer bestimmten
Zielgruppe. Die Post selektiert die Adressen anhand
der vom Kunden bekannt gegebenen Zielgruppenbe-
schreibung und legt an den Kunden ein entsprechendes
Angebot. Die im Angebot der Post angefiihrte Stiickzahl
von Adressen ist, durch laufende Zu- oder Abgange

von Adressen bedingt, unverbindlich. Deshalb gilt die
Stiickzahl als vereinbart, die zum Zeitpunkt der
Ubermittlung der Adressen zu der bestellten Zielgruppe
bei der Post verfiigbar ist. Dies kann eine Mehr- oder
Minderlieferung gegeniiber dem Angebot zur Folge
haben. In diesen Fallen erhéht bzw. ermaRigt sich das
zu verrechnende Entgelt gemaR den vereinbarten
Stiick-Entgelten laut Angebot.

Sollten die Datensatze aufgrund der Zielgruppen-
beschreibung nicht direkt durch die Post selektierbar
sein, so kann die Post auf Adressdatensatze im Rahmen
des Listbrokings zuriickgreifen .
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3.2.2 Bei Zustandekommen des Vertrags stellt die Post

die laut Angebot selektierten Post- oder Listbroking
Adressen dem Kunden mittels sicherer elektroni-
scher Datentibermittlung zur Verfiigung. Die zulassige
Nutzung der von der Post an den Kunden gelieferten
Adressen richtet sich nach dem vom Kunden bestell-
ten Nutzungsumfang und ist in Punkt 4. ,Umfang der
Datennutzung" geregelt.

4 Umfang der Datennutzung

41

4.2

4.3

Die Nutzung der Daten darf ausschlieBlich zu Werbe-
und Marketingzwecken im Sinne des § 151 Gewerbeord-
nung (GewO 1994, BGBL | 194/1994 idgF) erfolgen.

Nutzung von Post-Adressen
Die Post bietet personenbezogene Post-Adressen mit
folgenden Nutzungsrechten an:

- Einmalige Nutzung (,Miete"): Der Kunde ist zur ent-
geltlichen, einmaligen eigenen Nutzung der Adressen
fiir eigene Zwecke berechtigt. Die Adressen und alle
davon hergestellten Kopien sind direkt nach der ein-
maligen Nutzung zu loschen. Von dieser Loschver-
pflichtung ausgenommen ist der Response, also Na-
men und Kontaktdaten jener Personen, die im Zuge
der Adressnutzung dem Kunden ihre Daten bekannt
gegeben haben und nun Kunden oder Interessenten
des Kunden sind.

- Nutzung fiir 12 Monate (,Leasing"): Der Kunde ist
zur entgeltlichen eigenen Nutzung der Adressen fir
eigene Zwecke innerhalb eines Jahres ab Unterfer-
tigung des Angebotes berechtigt. Nach Ablauf dieses
Jahres sind die Adressen und alle davon hergestell-
ten Kopien zu loschen. Von dieser Loschverpflich-
tung ausgenommen ist der Response, also Namen
und Kontaktdaten jener Personen, die im Zuge der
Adressnutzung dem Kunden ihre Daten bekannt
gegeben haben und nun Kunden oder Interessenten
des Kunden sind.

- Uneingeschrénkte Nutzung (,Kauf"): Der Kunde ist
zur entgeltlichen, zeitlich uneingeschrankten eigenen
Nutzung der postalischen Adressen fiir eigene
Zwecke berechtigt.

Nutzung von Listbroking-Adressen
Die Post vermittelt personenbezogene Listbro-
king-Adressen mit folgenden Nutzungsrechten:

- Einmalige Nutzung (,Miete"):

Der Kunde ist zur entgeltlichen, einmaligen eigenen
Nutzung der Adressen fiir eigene Zwecke berechtigt.
Die Adressen werden an einen vom Kunden namhaft-
gemachten Lettershop geliefert. Die Adressen und alle
davon hergestellten Kopien sind direkt nach der ein-
maligen Nutzung vom Kunden und Auftragsverarbeiter
(zB der namhaftgemachte Lettershop) zu loschen. Diese
Loschverpflichtung hat der Kunde dem Auftragsver-
arbeiter zu Uberbinden. Von dieser Loschverpflichtung
ausgenommen ist der Response, also Namen und Kon-
taktdaten jener Personen, die im Zuge der Adressnut-
zung dem Kunden ihre Daten bekannt gegeben haben
und nun Kunden oder Interessenten des Kunden sind.
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4.6

Unzulassige Datennutzung

Es ist dem Kunden nicht gestattet, die von der Post
bezogenen Post-Adressen oder Listbroking-Adressen
Dritten, das sind auch alle Unternehmen, an denen der
Kunde beteiligt ist und die am Kunden beteiligt sind

- (un)entgeltlich in irgendeiner Form zu tberlassen.
Ausgenommen von diesem Weitergabeverbot ist die
Uberlassung der Daten an Auftragsverarbeiter im Sinne
des Art 28 der EU-Datenschutzgrundverordnung (Ver-
ordnung (EU) 2016/679 des Européischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natiirli-
cher Personen bei der Verarbeitung personenbezogener
Daten - DSGVO).

Die Einhaltung der Nutzungsvorschriften wird durch
das Einpflegen von Kontrolladressen tiberwacht. Zum
Nachweis des VerstoRes durch den Kunden geniigt die
Vorlage einer Kontrolladresse.

Eine Uber die Nutzungsdauer hinausgehende Speiche-
rung ist nicht zulassig.

5 Entgelt/Rechnungslegung

51

5.2

5.3

Dem Kunden wird das Entgelt gemaR Angebot

in Rechnung gestellt. Alle Entgelte verstehen sich als
Nettoentgelte, d.h. exklusive aller gesetzlich geschul-
deten Steuern und Abgaben insbesondere der Umsatz-
steuer.

Die Falligkeit und Begleichung des Rechnungsbe-
trages richtet sich nach der mit der Post gesondert
abgeschlossenen Stundungsvereinbarung; bei Nicht-
bestehen einer solchen Vereinbarung ist der jeweilige
Rechnungs- betrag innerhalb von 10 Tagen ab Rech-
nungsdatum ohne Abzug zu iberweisen. Bei Nicht-
einhaltung des Zahlungszieles ist die Post berechtigt,
unter Vorbehalt der Geltendmachung eines weiteren
Verzugsschadens, insbesondere Bankspesen, Verzugs-
zinsen in der Hohe des gesetzlichen Zinssatzes gemafn
Unternehmensgesetzbuch (UGB) idgF zu verrechnen;
als Bemessungsgrundlage gilt der nach Ablauf des
Zahlungsziels offene Rechnungsbetrag. Die Post hat
das Recht, samtliche Mahn- und Inkassospesen, insbe-
sondere diesbeziglich anfallende Anwaltskosten, dem
Kunden in Rechnung zu stellen.

Fiir den Fall, dass die Entgelte im Rahmen des SE-
PA-Lastschriftverfahrens (SEPA CORE) oder des SE-
PA-Firmenlastschriftverfahrens (SEPA B2B) von der
Post von dem vom Kunden angegebenen Konto abge-
bucht werden, erfolgt die Vorabankiindigung (Pre-No-
tifikation) seitens der Post spatestens einen Tag vor
Abbuchung.

Einwendungen gegen in Rechnung gestellte Entgelt-
forderungen sind vom Kunden innerhalb von 3 Monaten
ab Rechnungsdatum schriftlich bei der Post zu erheben,
anderenfalls gilt die Entgeltforderung der Post als an-
erkannt. Einwendungen hindern nicht die Falligkeit des
Rechnungsbetrages.
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6 Haftung

6.1

6.2

6.3

64

Gewahrleistung

Die Zuteilung der einzelnen Adressen zu einer bestimm-
ten Zielgruppe bzw. die Zuteilung eines Kriteriums zu
einer Adresse erfolgt aufgrund eigener oder der Post
von dritter Seite gemeldeter Feststellungen. Infolge der
Eigentlimlichkeit im Adressen Verlagsgewerbe kann die
Post nicht lberpriifen, ob der Adressat in Wirklichkeit
jener ist, wofiir er ausgegeben wird oder wofiir er sich
selbst ausgibt. Die Post kann daher weder Gewahr flr
die richtige Zuteilung einer Adresse bzw. eines Kri-
teriums noch fiir die Vollstandigkeit einer Zielgruppe
leisten. Auf Grund der stets vorhandenen Anderungen
durch Umziige, Todesfille, Konkurse oder Ahnliches
leistet die Post zudem keine Gewahr dafir, dass die
postalischen Adressen richtig, vollstandig oder aktuell
sind.

Fiir den Fall, dass bei Post-Adressen oder
Listbroking-Adressen der Anteil an unzustellbaren
Sendungen 6%

- bezogen auf die gesamte gelieferte Adressmenge -
libersteigt, ersetzt die Post dem Kunden das fiir den
6% Ubersteigenden Anteil entrichtete Adress-Ent-
gelt pro unzustellbarer Adresse, sofern der Post die
mit den entsprechenden Postvermerken versehenen
Umschlage oder Karten innerhalb von sechs Wochen
nach Bereitstellung der Adressen zugesandt werden,
damit die Anzahl der Retouren festgestellt und diese
Adressen in den Datenbestanden berichtigt werden
konnen. Fir die Bemessung, ob der Anteil der unzu-
stellbaren Sendungen hoher als 6% ist, sind nur die
Retourengriinde ,verzogen", ,verstorben", ,unbe-
kannt", ,falsche PLZ", ,Abgabestelle unbenutzt” und
JAnschrift ungeniigend" heranzuziehen.

Auf die Geltung der Mangelriigeobliegenheit (§§ 377,
378 UGB) wird ausdriicklich hingewiesen. Die Gewahr-
leistungsfrist betragt 3 Monate.

Im Falle der Gewahrleistung hat die Post die Mangel zu
verbessern oder Fehlendes nachzutragen. Der Kunde
kann die Minderung des Entgeltes oder den Riicktritt
vom Vertrag erklaren, wenn zwei Versuche der Post,

die Leistungsstorung zu beheben, nach angemessener
Fristsetzung des Kunden fehlgeschlagen sind. Macht
der Kunde in diesem Falle von seinem Recht auf Herab-
setzung des Entgeltes oder Riickgéngigmachung des
Kaufvertrages keinen Gebrauch, so kann die Post ihrer-
seits vom Vertrag zuriicktreten.

Falle hoherer Gewalt - als solche gelten die Umstéande
und Vorkommnisse, die mit der Sorgfalt einer ordentli-
chen Betriebsfiihrung nicht verhindert werden kénnen
- suspendieren die Vertragsverpflichtungen der Ver-
tragspartner fiir die Dauer der Storung und im Umfang
ihrer Wirkung. Uberschreiten die daraus folgenden
Verzogerungen den Zeitraum von acht Wochen, so
sind beide Vertragspartner berechtigt, hinsichtlich des
betroffenen Leistungsumfanges vom Vertrag zuriickzu-
treten. Weitergehende Anspriiche bestehen nicht. Als
héhere Gewalt gelten auch die von der Post nicht ver-
schuldeten Folgen eines Arbeitskampfes bei der Post
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6.6

6.7

6.8
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oder einem Dritten, sofern sich dadurch Auswirkungen
auf die Leistung der Post ergeben.

Der Kunde ist fiur die von ihm eingesetzten Gerate
(Hardware und Software) und ihre Tauglichkeit zur
Datentibertragung mit der Post allein verantwortlich.
Ein Ausfall seiner Gerate entbindet nicht von der Zah-
lungsverpflichtung.

Schadenersatz

Die Post haftet dem Kunden nur fiir Schaden, die durch
ihr vorsatzliches oder grob fahrlassiges Verhalten ent-
standen sind. Der Schadenersatz ist in jedem Fall mit
der Hohe des jeweils vereinbarten Entgelts, maximal
jedoch mit EUR 3.000,00 begrenzt. Die Haftung fir
leichte Fahrlassigkeit ist ausgeschlossen.

Der Ersatz von - sonstigen - mittelbaren Schaden,
entgangenem Gewinn, (Mangel)Folgeschaden, Verzugs-
schaden, Vermogensschaden, nicht erzielten Erspar-
nissen oder Umsatzen, Zinsverlusten, von Schaden aus
Ansprichen Dritter, etc. ist jedenfalls - soweit gesetz-
lich zulassig - ausgeschlossen.

Fiir samtliche Schaden, die aus einer Veranderung der
Adressen durch Dritte oder den Kunden selbst resultie-
ren, Ubernimmt die Post keine Haftung.

Die Gefahr des Verlustes von Daten tragt der Kunde.

7 Vertragsstrafe/Ponale
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7.2

Bei jeder Zuwiderhandlung gegen die Bestimmungen
dieser AGB insbesondere bei VerstofRen gegen die
Bestimmungen der Datennutzung aus Punkt & ist der
Kunde zur Zahlung eines verschuldensunabhangigen
Ponale in Hohe des zehnfachen des jeweils verein-
barten Entgelts verpflichtet. Dies gilt auch dann, wenn
aufgrund seiner Zuwiderhandlung Dritte Adressen der
Post verwenden.

Das Recht der Post zur Geltendmachung eines Scha-
denersatzes bleibt von der Zahlung des Ponale unbe-
rihrt.

8 Datenschutz

81

8.2

Hinsichtlich der Post-Adressen erklart Post als Verant-
wortlicher iSd DSGVO und Inhaber der Post-Adressen
iSd § 151 Abs 5 GewO gegentiber dem Kunden rechts-
verbindlich, dass die betroffenen Personen hinsichtlich
der Verarbeitung und Weitergabe von Namen,
Geschlecht, Titel, akademischer Grad, Anschrift,
Geburtsdatum, Berufs- Branchen- oder Geschaftsbe-
zeichnung und Zugehdorigkeit des Betroffenen zu dieser
Kunden- und Interessentendatei fir Marketingzwecke
Dritter im Zuge der Information nach Art 13 DSGVO
ausdriicklich auf die Moglichkeit hingewiesen wurden,
die Ubermittlung ihrer Daten fiir Marketingzwecke
Dritter im Zeitpunkt der Ermittlung oder auch jeder-
zeit danach zu untersagen und dass keine Untersagung
seitens der von der Weitergabe ihrer Daten betroffenen
Personen erfolgt ist.

Hinsichtlich der Listbroking-Adressen wird festgehal-
ten, dass der jeweilige Inhaber der gegenstandlichen
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Kunden- und Interessendatei Verantwortlicher iSd
DSGVO ist. Die Post handelt hierbei lediglich als Treu-
hander und ist nicht Inhaber der Daten. Die Post ist
sowohl Auftragsverarbeiter des Inhabers der Kunden-
und Interessendatei, als auch des Kunden. Sollte kein
gesonderter Auftragsverarbeitungsvertrag zwischen
der Post als Auftragsverarbeiter und dem Kunden als
Verantwortlichem abgeschlossen sein, gilt der diesen
AGB angehangte Auftragsverarbeitungsvertrag als ver-
einbart.

Der Kunde ist hinsichtlich des konkreten Einsatzes der
ihm tUbermittelten Daten in Ausiibung seines Nutzungs-
rechtes Verantwortlicher iSd DSGVO mit jenem Rechte-
und Pflichtenumfang, der seiner Verfligungsgewalt iber
die verwendeten Daten entspricht.

Die Post halt die datenschutzrechtlichen Bestimmun-
gen, insbesondere das Bundesgesetz zum Schutz
natlrlicher Personen bei der Verarbeitung personen-
bezogener Daten (Datenschutzgesetz; BGBL | 120/2017
idgF, - DSG) bzw. die DSGVO, ein.

Die Post erklart, dass sie fiir die Leistungen gemaf
dieser AGB grundsatzlich nur Daten einsetzt, deren

Nu  tzung auf Grund der Bestimmungen des § 151
GewO, des Telekommunikationsgesetzes 2003 (BGBL |
Nr. 70/2003 -TKG), des DSG und der DSGVO und dieser
AGB fiir diesen Zweck zulassig ist.

Der Kunde ist seinerseits verpflichtet, datenschutz-
rechtliche Bestimmungen wie insbesondere das DSG
bzw. die DSGVO sowie die Bestimmungen des TKG
einzuhalten. Insbesondere ist der Kunde fur die Zu-
lassigkeit der Verarbeitung, Nutzung und Loschung der
Daten, Uberbindung der Léschverpflichtung an seine
Auftragsverarbeiter sowie der Wahrung der Rechte des
Betroffenen verantwortlich und hat die Post bei einer
Inanspruchnahme durch Dritte zur Ganze schad- und
klaglos zu halten.

Der Kunde hat die Aussendung im Zuge von Marketing-
aktionen so durchzufiihren oder zu gestalten, dass
durch entsprechende Kennzeichnung des ausgesen-
deten Werbematerials die Identitat des benutzten Ur-
sprungsdateisystems nachvollziehbar ist.

Verlangt ein Betroffener die Berichtigung, Loschung
seiner Daten oder schrankt er die Datennutzung ein,
schickt die Post jenen Kunden, die Post-Adressen des
Betroffenen erhalten haben, eine Mitteilung geman
Artikel 19 DSGVO, an die vom Kunden bekanntgegebene
E-Mail-Adresse. Durch diese Mitteilung werden dem
Kunden Datensatze von Betroffenen libermittelt, die
insbesondere der Verwendung zu Marketingzwecken
widersprochen (Art 18, 21 DSGVO) oder eine Loschung
(Art 17 DSGVO) begehrt haben.

9 Rechtsweg und Gerichtsstand

91

Samtliche Streitigkeiten aus und im Zusammenhang mit
der Vereinbarung unterliegen osterreichischem Recht,
unter Ausschluss des UN-Kaufrechts und kollisions-
rechtlicher Bestimmungen.



9.2 AusschlieRlicher Gerichtsstand ist das fiir 1030 Wien

sachlich zustandige Gericht.

10 Sonstige Bestimmungen

101

10.2

10.3

10.4

10.5

10.6

Jede Aufrechnung oder Zuriickbehaltung durch den
Kunden ist ausgeschlossen, es sei denn, dass die Post
der Aufrechnung ausdriicklich schriftlich zugestimmt
hat.

Rechte aus oder im Zusammenhang mit dem abge-
schlossenen Vertrag konnen nur mit vorgangiger aus-
driicklicher und schriftlicher Zustimmung der anderen
Partei an Dritte abgetreten werden.

Die Post ist berechtigt, jederzeit samtliche ihrer Rechte
und Pflichten aus einer im Rahmen dieser AGB ge-
schlossenen Vereinbarung ohne Zustimmung des Kun-
den auf dritte Unternehmen zu Gbertragen, mit denen
die Post im Sinne der §§ 15 ff. Aktiengesetz (BGBL |
68/1965 idgF) verbunden ist.

Verbindlich ist nur was schriftlich vereinbart ist, es
gelten keine miindlichen Nebenabreden.

Samtliche Rechte und Pflichten aus dem Vertrag gehen
auf die jeweiligen Rechtsnachfolger der Vertragspartei-
en uber.

Sollten Teile dieser AGB rechtsunwirksam sein, berihrt
dies die Giiltigkeit der librigen Bestimmungen nicht. An-
stelle rechtsunwirksamer Teile dieser AGB treten jene
fir die Post gunstigsten rechtswirksamen Ergebnis am
nachsten kommen.
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VEREINBARUNG UBER EINE AUFTRAGSVERARBEI-
TUNG nach Art 28 DSGVO

1 Gegenstand der Vereinbarung

a.

Tatigkeiten im Zuge der Vermittlung von Nutzungsrech-
ten fur personenbezogene Adressen im Rahmen des
Listbrokings gem § 151 Abs 2 GewO, deren Leistungs-
gegenstand dem jeweiligen Auftrag und den Allgemei-
nen Geschaftsbedingungen ADRESS SHOP der Oster-
reichische Post AG, abrufbar unter www.post.at/agb, zu
entnehmen ist.

Im Rahmen dieser Vereinbarung sind unter ,personen-
bezogenen Daten”, solche personenbezogenen Daten zu
verstehen, die der Verantwortliche dem Auftragsver-
arbeiter im Rahmen der oben naher beschriebenen Ver-
einbarung iberlasst bzw. deren Verarbeitung dem Auf-
tragsver- arbeiter in jener Vereinbarung aufgetragen
wird. Es wird festgehalten, dass die Post ausschlieBlich
als Auftragsverarbeiter iSd DSGVO auftritt.

Verarbeitet werden Kategorien personenbezogener
Daten und Kategorien betroffener Personen gemanR
Anlage 1.

2 Pflichten des Auftragsverarbeiters

a.

Der Auftragsverarbeiter verpflichtet sich, personenbe-
zogene Daten und Verarbeitungsergebnisse ausschlief3-
lich im Rahmen der schriftlichen (E-Mail ausreichend)
Auftrage des Verantwortlichen zu verarbeiten.

Der Auftragsverarbeiter ist nicht befugt, personenbezo-
gene Daten des Verantwortlichen ohne dessen schrift-
liche Einwilligung Dritten offenzulegen.

Soweit der Auftragsverarbeiter dazu aufgrund gesetzli-
cher Bestimmungen verpflichtet ist, hat er den Verant-
wortlichen unverziiglich im Vorhinein zu informieren.

Die Ubermittlung von personenbezogenen Daten an
Dritte, zu der keine gesetzliche Verpflichtung des Auf-
tragsverarbeiters besteht, setzt einen schriftlichen
(E-Mail ausreichend) Auftrag des Verantwortlichen
voraus.

Eine Verarbeitung der personenbezogenen Daten fir
eigene Zwecke des Auftragsverarbeiters darf nur nach
vorherigem schriftlichem (E-Mail ausreichend) Einver-
standnis des Verantwortlichen erfolgen.

Der Auftragsverarbeiter verpflichtet sich zur Wahrung
des Datengeheimnisses und erklart rechtsverbindlich,
dass er alle mit der Datenverarbeitung beauftragten
Personen vor Aufnahme der Tatigkeit zur Vertraulich-
keit verpflichtet hat oder diese einer angemessenen ge-
setzlichen Verschwiegenheitsverpflichtung unterliegen.
Er hat alle mit der Datenverarbeitung betrauten Perso-
nen verpflichtet, personenbezogene Daten, die diesen
ausschlief3lich auf Grund ihrer berufsmafRigen Beschaf-
tigung anvertraut oder zuganglich werden, unbeschadet
sonstiger gesetzlicher Verschwiegenheitsverpflichtun-
gen, geheim zu halten, soweit kein rechtlich zulassiger
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Grund fiir eine Ubermittlung/Bekanntgabe der Daten
besteht.

Insbesondere bleibt die Verschwiegenheitsverpflich-
tung der mit der Datenverarbeitung beauftragten
Personen auch nach Beendigung ihrer Tatigkeit und
Ausscheiden beim Auftragsverarbeiter aufrecht.

Der Auftragsverarbeiter erklart rechtsverbindlich, dass
er alle erforderlichen MaRnahmen zur Gewahrleistung
der Sicherheit der Verarbeitung nach Art 32 DSGVO
ergriffen hat.

Der Auftragsverarbeiter sichert zu, die in Anlage 2
beschriebenen und ausgewahlten, dem Risiko angemes-
senen, technischen und organisatorischen MaBnahmen
ergriffen zu haben und auch in Zukunft zu ergreifen,
um die personenbezogenen Daten vor zufalliger oder
unrechtmagiger Zerstorung und vor Verlust zu schit-
zen, um ihre ordnungsgemafe Verarbeitung und die
Nichtzuganglichkeit fiir unbefugte Dritte sicherzu-
stellen. Der Auftragsverarbeiter verpflichtet sich dazu,
die technischen und organisatorischen MalRnahmen in
obigem Sinne auf dem Stand der Technik zu halten und
nach technischem Fortschritt bzw. geanderter Bedro-
hungslage zu aktualisieren bzw. anzupassen.

Der Auftragsverarbeiter stellt sicher, dass der Verant-
wortliche die Rechte der betroffenen Person nach Ka-
pitel Ill der DSGVO (Information, Auskunft, Berichtigung
und Loschung, Dateniibertragbarkeit, Widerspruch
sowie automatisierte Entscheidungsfindung im Einzel-
fall) und unter Berticksichtigung des dsterreichischen
Bundesgesetzes zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten (DSG idgF)
innerhalb der gesetzlichen Fristen jederzeit erfiillen
kann, Uberlasst dem Verantwortlichen alle dafiir not-
wendigen Informationen und unterstitzt diesen bei
der Erfillung diesbeziiglicher Pflichten nach besten
Kraften.

Wird ein entsprechender Antrag, mit dem Betroffenen-
rechte geltend gemacht werden, an den Auftragsver-
arbeiter gerichtet und ist aus dem Inhalt des Antrages
ersichtlich, dass der Antragsteller den Auftragsver-
arbeiter irrtimlich fur den Verantwortlichen der von
ihm fir den Verantwortlichen durchgefiihrten Verarbei-
tungstatigkeit halt, hat der Auftragsverarbeiter den
Antrag unverziiglich an den Verantwortlichen weiterzu-
leiten und dies dem Antragsteller unter Bekanntgabe
des Datums des Einlangens des Antrages mitzuteilen.

Der Auftragsverarbeiter unterstiitzt den Verantwortli-
chen bei der Einhaltung der in den Art 32 bis 36 DSGVO
genannten Pflichten (DatensicherheitsmaRnahmen,
Meldungen von Verletzungen des Schutzes perso-
nenbezogener Daten an die Aufsichtsbehorde, Be-
nachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person, Daten-
schutz-Folgeabschatzung, vorherige Konsultation) nach
besten Kraften.

Der Auftragsverarbeiter verpflichtet sich, dem Verant-
wortlichen jene Informationen zur Verfiigung zu stellen,
die zur Kontrolle der Einhaltung der in dieser Vereinba-
rung genannten Verpflichtungen notwendig sind.

Uber Ersuchen des Verantwortlichen wird diesem im



Einzelfall auch die Erklarung tber die Wahrung des Da-
tengeheimnisses hinsichtlich jener Personen vorgelegt,
die mit der Durchfiihrung des Auftrags betraut sind.

Dem Verantwortlichen wird hinsichtlich der Verarbei-
tung der von ihm liberlassenen personenbezogenen
Daten das Recht eingerdumt, selbst durch qualifizierte
und

zur Geheimhaltung verpflichtete Mitarbeiter oder durch
eine zur Berufsverschwiegenheit verpflichtete Person
(gerichtlich zertifizierter Sachverstandiger etc.) beim
Auftragsverarbeiter die Ordnungsgemafheit der Daten-
verarbeitung nach vorheriger Ankiindigung von mindes-
tens 30 Werktagen (ausgenommen Samstag) auf eigene
Kosten zu (iberpriifen. Dies wahrend der biiroliblichen
Zeiten und in Abstimmung mit dem Datenschutzbeauf-
tragten des Auftragsverarbeiters oder einer sonst fiir
den Datenschutz verantwortlichen Person.

Der Auftragsverarbeiter ist nach Beendigung des
Auftrags verpflichtet, dem Verantwortlichen alle Ver-
arbeitungsergebnisse und Unterlagen, die vertrags-
gegenstandliche personenbezogene Daten enthalten,
zu Uibergeben; davon unberihrt bleibt die Speicherung
der dem Auftragsverarbeiter iberlassenen personen-
bezogenen Daten und Verarbeitungsergebnisse soweit
und solange dieser fiir seine Leistungen Gewahr zu
leisten hat.

Nach Ablauf der Gewahrleistungsfrist hat der Auf-
tragsverarbeiter samtliche vertragsgegenstandliche
personenbezogene Daten zu l6schen oder diese nach
Aufforderung des Verantwortlichen vor Durchfiihrung
der Loschung sicher zu verwahren. Dies gilt insbeson-
dere, soweit der Auftragsverarbeiter zu einer weiteren
Aufbewahrung von personenbezogenen Daten nicht
aufgrund zwingender gesetzlicher Bestimmungen ver-
pflichtet ist.

Uber Ersuchen des Verantwortlichen bestatigt der Auf-
tragsverarbeiter die Datenloschung schriftlich.

Wenn der Auftragsverarbeiter die personenbezogenen
Daten in einem speziellen technischen Format verarbei-
tet, ist er verpflichtet, die personenbezogenen Daten
nach Beendigung des Auftrags entweder in diesem For-
mat oder nach Wunsch des Auftragsverarbeiters in dem
Format, in dem er die personenbezogenen Daten vom
Verantwortlichen erhalten hat oder in einem anderen
gangigen Format herauszugeben.

Die Haftung richtet sich nach gesetzlichen Vorschriften
und allfalligen datenschutzrechtlichen Haftungsbe-
stimmungen der Hauptleistungsvereinbarung.

Sie ist mit der Hohe eines einjahrigen Auftragsvolu-
mens der Hauptleistungsvereinbarung geman Punkt
T1a) begrenzt, sofern darin oder gesetzlich keine fiir den
Auftragsverarbeiter giinstigere Regelung besteht.

3 Sub-Auftragsverarbeiter

a.

Der Auftragsverarbeiter kann Sub-Auftragsverarbeiter
heranziehen. Er hat den Verantwortlichen von der beab-
sichtigten Heranziehung so rechtzeitig zu verstandigen,
dass er dies allenfalls untersagen kann.

Nicht hierzu gehoren Nebendienstleistungen, die der
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Auftragsverarbeiter z.B. als Post-/Transport-/Tele-
kommunikationsdienstleistungen oder zur Wartung/
Servicierung von Datentragern und Datenverarbei-
tungsanlagen in Anspruch nimmt.

Der Auftragsverarbeiter schlief3t die erforderlichen Ver-
einbarungen im Sinne des Art 28 Abs 4 DSGVO mit dem
Sub-Auftragsverarbeiter ab. Dabei ist sicherzustellen,
dass der Sub-Auftragsverarbeiter dieselben Verpflich-
tungen eingeht, die dem Auftragsverarbeiter auf Grund
dieser Vereinbarung obliegen. Die Uberbin-

dung der Verpflichtungen ist dem Verantwortlichen
Uber Aufforderung nachzuweisen.

Kommt der Sub-Auftragsverarbeiter seinen Daten-
schutzpflichten nicht nach, so haftet der Auftrags-
verarbeiter gegeniiber dem Verantwortlichen fir die
Einhaltung der Pflichten des Sub-Auftragsverarbeiters.

Der Verantwortliche erteilt seine Zustimmung zur
Heranziehung der in Anlage 3 genannten SubAuftrags-
verarbeiter.

4 Dauer der Vereinbarung

Diese Vereinbarung gilt solange, bis ein gesonderter
Auftragsverarbeitungsvertrag zwischen der Post als
Auftragsverarbeiter und dem Kunden als Verantwort-
lichen abgeschlossen wird.

5 Datenschutz und Datensicherheit

a.

Der Auftragsverarbeiter stellt dem Verantwortlichen
sichere Ubertragungsdatenwege zur Verfiigung. Der
Verantwortliche ist daflr verantwortlich, die ihm be-
kanntgegebenen Zugangsdaten nur jenen Mitarbeitern
zuganglich zu machen, die Zugriff auf die Daten haben
durfen. Insbesondere wird der Verantwortliche das
Ausscheiden von Mitarbeitern sofort an den Auftrags-
verarbeiter melden, der fiir die nunmehr zustandigen
Mitarbeiter neue Zugangsdaten bekanntgeben wird. Die
Zugangsdaten fiir ausgeschiedene Mitarbeiter werden
vom Auftragsverarbeiter deaktiviert.

Der Verantwortliche ist verpflichtet, dem Auftragsver-
arbeiter eine glltige E-Mail-Adresse fiir datenschutz-
rechtliche Belange, insbesondere fir die Mitteilungen
gemal Artikel 19 DSGVO, bekanntzugeben.

Sofern keine gesonderte E-Mail-Adresse bekannt-
gegeben wird, wird die E-Mail-Adresse des jeweiligen
Online-Service Benutzers, bzw. die E-Mail-Adresse des
Ansprechpartners laut Angebot oder Vertrag heran-
gezogen.

Sollte der Verantwortliche Daten vom FTP-Server des
Auftragsverarbeiters downloaden, so ist der Verant-
wortliche in der Verpflichtung, diese Daten sofort nach
dem Download vom FTP-Server zu loschen.

6 Sonstige Bestimmungen

a.

Samtliche Streitigkeiten aus und im Zusammenhang
mit diesem Vertrag unterliegen osterreichischem Recht,
unter Ausschluss des UN-Kaufrechts und kollisions-
rechtlicher Bestimmungen. Fir samtliche Streitigkeiten



wird das fiir 1030 Wien sachlich und ortlich zustandige
Gericht vereinbart.

Verbindlich ist nur, was schriftlich vereinbart ist; es
bestehen keine miindlichen Nebenabreden. Anderungen
und Erganzungen der Vereinbarung beddirfen zu ihrer
Gultigkeit der Schriftform; dies gilt auch fiir ein Abge-
hen vom Formerfordernis der Schriftlichkeit.

Samtliche Rechte und Pflichten aus dieser Verein-
barung gehen auf allfallige Rechtsnachfolger beider
Vertragsparteien uber.

Die Parteien vereinbaren, den Abschluss dieser Verein-
barung und deren Inhalt vertraulich zu behandeln. Dies
gilt, insoweit die gegenstandliche Vereinbarung keine
entgegenstehenden Bestimmungen enthalt und keine
gesetzlichen Auskunftspflichten bestehen.

Der Verantwortliche verpflichtet sich, (i) dass sich seine
gesetzlichen Vertreter, Mitarbeiter und eingesetzte
und/ oder beauftragte Subunternehmer an samtliche
geltenden gesetzlichen Bestimmungen im Zusammen-
hang mit Anti-Korruptionsvorschriften halten sowie (ii)
geeignete MaRnahmen zu setzen, um die Einhaltung
der Anti-Korruptionsvorschriften sicherzustellen. Ein
VerstoR gegen Anti-Korruptionsvorschriften berech-
tigt den Auftragsverarbeiter - unbeschadet sonstiger
Rucktrittsund Kindigungsrechte - zur fristlosen auRer-
ordentlichen Kiindigung der Vereinbarung sowie zur
Geltendmachung allfalliger Schadenersatzanspriiche.

Sollten einzelne Bestimmungen der Vereinbarung un-
gultig oder unwirksam sein oder werden, so werden
die Vertragsparteien einvernehmlich eine gultige bzw.
wirksame Bestimmung festlegen, die den ungiiltigen
bzw. unwirksamen Bestimmungen wirtschaftlich am
nachsten kommt. Die Ungiiltigkeit oder Unwirksamkeit
einzelner Bestimmungen hat keine Auswirkung auf die
Gultigkeit bzw. Wirksamkeit des gesamten Vertrages.

Die Anlagen 1, 2 und 3 gelten als integrierte Bestand-
teile der Vereinbarung.
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ANLAGE 1- Kategorien personenbezogener

Daten und betroffener Personen

Folgende Kategorien personenbezogener Daten werden
verarbeitet

X Personenstammdaten (z.B. Anrede, Titel, Name)
X Adressdaten (z.B. StraRe, Hausnummer, PLZ, Ort)

Bitte beachten Sie, keine weiteren Kategorien, als die
oben genannten an den Auftragsverarbeiter zu iiber-
mitteln.

Zu folgenden betroffenen Personengruppen werden
personenbezogene Daten verarbeitet

X Interessenten



ANLAGE 2 - Technisch - organisatorische MaRnahmen
(Alle zu treffenden MaRnahmen sind konkret zu bestimmen, daher wurde Zutreffendes
vom Auftragsverarbeiter angekreuzt)

CZ

Nr. ZUTRITTSKONTROLLE erfiillt nicht |Bemerkung / Begriindung
erfiillt
1.1. Gebaudeart
110 Nutzung des Gebdudes X Gemeinsam mit Tochterunternehmen der Post
11.2. Innerhalb eines Betriebsgelandes X Sicherheitsbereich des Daten- und Adress-
managements
1.2. Bewachung
1.21. Bewachung des Gebaudes auf3erhalb X
der Betriebsstunden
1.2.2. Wachpersonal X Insbesondere durch Wachrundgénge in den
Nachtstunden
1.2.3. Bewegungsmelder X Im Hochsicherheitsbereich
1.2.4. Alarmanlage X
1.2.5. Verbindung zu Einsatzorganisatio- X
nen
1.3. Videoiiberwachung
1.31. Ort der Kameras X
1.3.2. Uberwachungszeitraum X 24 h
1.3.3. Mit Aufzeichnung X
1.4. Zutrittsberechtigungskonzept
1420, Einteilung des Gebaudes in Sicher- X
heitsbereiche
14.2. Festlegungen befugter Personen X
1.4.3. Regelungen fiir Besucher / Fremde X Protokollierung aller Besucher und sichtbares
Tragen einer Zutrittskarte aller Personen
144, Berechtigungsausweise X Unterscheidung durch eigene Unternehmens-
und Besucherausweise
145 Pfortner / Empfangsdame X
14.6. Elektronische Zutrittskontrolle X
1.4.7. Vereinzelungsanlage X
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Nr. ZUGANGSKONTROLLE erfillt nicht |Bemerkung / Begriindung
erfullt

21. PC - Workstation

211. Passwortverfahren X

21.2. Zeichen - Mix (Buchstaben / Num- X
mern / Sonderzeichen)

21.3. Mindestlange 8 Zeichen X

214, Wechsel zwangsweise spatestens X
nach 3 Monaten

21.5. Passworthistorie X

21.6. automatische Sperrmechanismen X
und Bildschirmsperre

21.7. Zugangssperre bei mehr als 3 An- X
meldeversuchen

21.8. Zugangsprotokollierung X

2.2. AuBerhalb

2.21. Verschlisselung ,unterwegs" befind- X
licher Datentrager/Festplatten

2.2.2. Firewall / Antivirussoftware X

2.2.3. RegelmaRige Sicherheitsupdates / X
Patches

2.3. Administration

2.31. RegelmaRige Systemadministration X
vorhanden

2.3.2. Administratoren X

2.3.3. Administratorenrichtlinie vorhanden X

2.3.4. Spezielle Administratoren -Pass- X
wortkonvention vorhanden

2.35. Security Incident Management & X
Security Operation Center

Nr. ZUGRIFFSKONTROLLE erfillt nicht |Bemerkung / Begriindung

erfullt

3.1. Berechtigungskonzept X
»need to know Basis"

3.2. Protokollierung von Zugriffen X

3.3. Klassifikationsschema fiir Daten X

34. VPN Technologie X

3.5. Pseudonymisierung X

3.6. Datenschutzkonforme Entsorgung X
der Datentrager und Protokollierung

3.7. Standardprozesse bei Wechsel/Aus- X

scheiden von Mitarbeitern
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Nr. WEITERGABEKONTROLLE erfullt nicht |Bemerkung / Begriindung
erfiillt
4. Datenweiterleitung
411. Mit welchen Medien soll die Daten- X
weiterleitung durchgefiihrt werden
(Bezug geplanter Auftrag)
4111, Vv E-Mail X Nur in Ausnahmefallen (Kundenwunsch)
J FTP E-Mail oder Kurier. Dann jedenfalls verschliis-
V Kurier selt.
V VPN
J https, 128 bit verschlisselt
411.2. Elektronischer Transport/Medium X
verschlusselt?
411.3. Dokumentierte Regelungen, Anwei- X
sungen fir den Transport / Ubertra-
gung / Ubergabe / Berechtigungen?
(z.B. bei Fax gibt es Faxregeln?)
4114, Ubersicht tiber regelméRige Abruf- X
und Ubermittlungsvorgange
412.5. Vollstandigkeit- Richtigkeitsprifung X
beim Empfang
417.6. Loschung / Riickgabe des Transport- X
mediums
411.7. Intrusion-Detection-System X
Nr. EINGABEKONTROLLE erfiillt nicht |Bemerkung / Begriindung
erfiillt
5.1. Protokollierung
51.1. Finden Protokollauswertungs-rou- X
tinen in Bezug auf die geplante
DV-Verarbeitung Anwendung
5.1.2. Zugriffsrechte auf die Auswertun- X
gen?
51.3. Aufbewahrungsdauer? X
Nr. AUFTRAGSKONTROLLE erfillt nicht |Bemerkung / Begriindung
erfillt
6.1. Auftragskontrolle
61.1. Finden in Bezug auf Unterauf- X
trags-verhaltnisse standardisierte
dem DSG entsprechende Vertrage
Anwendung?
61.2. Dokumentation/Ablage des Prozes- X

ses?
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Nr. VERFUGBARKEITS- erfillt nicht |Bemerkung / Begriindung
KONTROLLE erfullt
7.1. Notfallkonzept
711. Existiert eine Notfallplanung / X
Krisenplan (Disaster-Recovery) im
Unternehmen?
71.2. Gibt es ein Datensicherungskonzep- X
tes (Backup-Konzept)?
71.3. Das Unternehmen verfiigt liber Fire- X
wall und Virenschutzprogramme die
fortlaufend aktualisiert werden.
714. Klimaanlage X
71.5. Loschfristen X
71.6. Meldewege und Notfallplane X
Nr. WEITERE MABNAHMEN erfillt nicht |Bemerkung / Begriindung
erfillt
9.1. OrganisationsmaBnahmen
9.1.1. Ist ein Datenschutzbeauftragter X datenschutz@post.at
schriftlich bestellt?
Gibt es ein Datensicherungskonzep- X
tes (Backup-Konzept)?
91.2. Uberpriifung, Bewertung und X
Evaluierung
91.3. Datenschutz-Management X
914, RegelmaRige Mitarbeiterschulungen X
91.5. Sicherheitsmanagement X
9.2. Sonstiges
9.21. Datenschutzrechtliche X
Voreinstellungen/Techniken
9.2.2. Eindeutige Vertragsgestaltung X
9.2.3. Sorgfaltige Auswahl von Auftrags- X
verarbeitern
9.2.4. Priifung und Dokumentation von X
SicherheitsmaBnahmen von Auftrag-
nehmern
9.2.5. Verpflichtung auf Datengeheimnis X
(z.B. Mitarbeiter)
9.2.6. Weisungsrecht X
9.2.7. Formalisiertes Auftragsmanagement X
9.2.8. Kontroll-/Auditrecht X
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ANLAGE 3 - Sub- Auftragsverarbeiter

CZ

Der Auftragsverarbeiter ist befugt, folgende Sub-Auftragsverarbeiter heranzuziehen:

NAME ADRESSE ART DER TATIGKEIT
ATOS IT Solutions and Services GmbH | SiemensstraBe 92 Speicherung und Verarbeitung von Daten in
1210 Wien sicheren Rechenzentren gem ISAE3402 SOC 2
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