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1. Allgemeiner Teil
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1.2

Geltungsbereich und Rechtsgrundlage

Diese Allgemeinen Geschéaftsbedingungen (im Folgen-
den ,AGB") gelten fiir die Rechtsbeziehungen zwischen
der Osterreichischen Post AG (im Folgenden ,Post")
und ihren Kund*innen (im Folgenden ,Kund*in") fir
die Dienstleistung DocuHub.

Das Vertragsverhaltnis kommt ausschlie3lich auf
Grundlage dieser AGB zwischen der Post und dem*der
Kund*in zustande. Davon abweichende Regelungen be-
diirfen im Einzelfall einer ausdriicklichen, schriftlichen
Vereinbarung.

Die Dienstleistung DocuHub erbringt die Post nur fiir
Unternehmer*innen im Sinne des Bundesgesetzes liber
besondere zivilrechtliche Vorschriften fir Unterneh-
men (Unternehmensgesetzbuch BGBL. | Nr. 120/2005).
Diese AGB sind daher an Kund*innen, fiir die das
eingegangene Vertragsverhaltnis zum Betrieb ihres
Unternehmens im Sinne des § 1 Abs.1Z 1 KSchG gehort
(im Folgenden kurz: ,Kund*in") adressiert. Die Bestim-
mungen der §§ 9, 10, 12 E-Commerce-Gesetz kommen
nicht zur Anwendung.

Bei dieser Leistung handelt es sich nicht um eine
Leistung des Universaldienstes im Sinne des Post-
marktgesetzes in der jeweils giiltigen Fassung (PMG).

Anderungen der AGB

Die Post halt sich das Recht vor, die AGB jederzeit ab-
zuéndern. Werden Kund*innen durch die Anderungen
ausschlieBlich begiinstigt, kdnnen diese Anderungen

bereits am Tag der Kundmachung angewandt werden.

1.2.2 Anderungen, die den*die Kund*in nicht ausschlieRlich

begiinstigen, wird die Post spatestens zwei Monate vor
deren Inkrafttreten kundmachen und diese gelten auch
fiir bestehende Vertragsverhaltnisse als akzeptiert,
wenn nicht binnen vier Wochen ab Kundmachung ein
Widerspruch durch den*die Kund*in erfolgt. Die Kund-
machung von Anderungen der AGB erfolgt in geeigneter
Weise, z.B. durch Ubermittlung einer E-Mail oder im
Internet auf post.at/agb.

1.2.3 Die jeweils giiltigen AGB sind unter

1.3

1.31

post.at/agb abrufbar.
Leistungsbeschreibung

Die Post stellt ihren Kund*innen mit ,DocuHub" eine
Software as a Service Losung fiir die Ubermittlung
von Dokumenten, insbesondere elektronischen Ge-
haltsnachweisen, zur Verfligung. Mit DocuHub kdénnen
Kund*innen ihren Mitarbeiter*innen, Geschéaftspart-
ner*innen und Kund*innen, im Folgenden kurz ,Emp-
fanger*innen’, Dokumente elektronisch ubermitteln.
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1.4

141

KC/Z4
Registrierung, Vertragslaufzeit, Kiindigung

Fir die Registrierung von Unternehmen (juristische
Personen, Personengesellschaften oder sonstige
rechtsfahige Einrichtungen) ist deren Sitz in Osterreich
Voraussetzung. Fir Kund*innen, die natiirliche Perso-
nen sind, ist die Vollendung des 18. Lebensjahres sowie
deren Hauptwohnsitz in Osterreich Voraussetzung.

Zudem ist Voraussetzung, dass der*die Kund*in

bei der Registrierung und Nutzung von DocuHub von
einem*einer dazu befugten Vertreter*in vertreten wird.
Zusatzlich erklart der Registrierende beim Registrie-
rungsprozess, dass die Angaben zur Firmenadresse
und UID-Nummer korrekt angegeben wurden.

1.4.2 Mit Abschluss der richtigen und vollstandigen

Registrierung erteilt der*die antragstellende Kund*in
seine*ihre Zustimmung zur Einrichtung eines
DocuHub-Kund*innenkontos nach MaRgabe

dieser AGB. Die Registrierungsdaten des*der Kund*in
werden in einer Datenbank gespeichert und geldscht,
wenn der*die Kund*in das DocuHub-Kund*innenkonto
langer als drei Jahre nicht benutzt. Die Dokumente
der Nutzer*innen werden wahrend der Vertragslauf-
zeit 7 Jahre archiviert.

1.4.3 Die Post ist berechtigt, das Einrichten eines

DocuHub-Kund*innenkontos bei Vorliegen
wichtiger Griinde abzulehnen, insbesondere wenn

- der*die Kund*in die zur Registrierung erforderlichen
Daten nicht vollstandig oder nicht richtig angibt,
sonst begriindete Zweifel zur Identitat, Rechts-
fahigkeit oder Rechtspersonlichkeit des*der Kund*in
bestehen und auch nach entsprechender Aufforde-
rung nicht aufgeklart werden kdnnen,

- begriindeter Verdacht des Missbrauchs und/oder
Gefahrdung eines Kommunikations-, Post- und
Beforderungsdienstes sowie damit zusammen-
hangender Leistungen vorliegt,

- sonstige Umstande vorliegen, die der Post das
Eingehen eines Vertragsverhaltnisses mit dem*der
Kund*in unzumutbar machen.

- wenn die Voraussetzungen einer Sperre gemaf
Punkt 6.1. bestehen.

1.4.4 Das Vertragsverhaltnis mit der Post zum DocuHub-

Kund*innenkonto wird auf unbestimmte Zeit abge-
schlossen.

1.4.5 Vertragsbeendigung

Das Vertragsverhdltnis zwischen den Vertragsparteien
kann wie folgt beendet werden:
- Kiindigung durch den*die Kund*in
(geman Punkt 1.4.5.1),
- Kiindigung durch die Post (gemaR Punkt 1.4.5.2),
- Loschung nach dreijahriger Nichtbenutzung des
DocuHub-Kund*innenkontos (gemaR Punkt 1.4.2),
- Einstellung der Leistung der Post
(gemaR Punkt 1.4.5.3).



1.4.5.

1.4.5.2

1.4.5.3

1.4.6

1.5

1.5.1

1.5.2

Der*die Kund*in kann jederzeit das DocuHub-
Kund*innenkonto ordentlich kiindigen, indem
der*die Kund*in die Kuindigung per E-Mail an
docuhub@post.at mit dem Betreff ,Kiindigung"
Ubermittelt.

Die Post kann das DocuHub-Kund*innenkonto
schriftlich oder elektronisch per E-Mail unter Ein-
haltung einer Kiindigungsfrist von einem Monat
zum Ende eines Kalendermonats kiindigen. Fiir die
Rechtzeitigkeit der Kiindigung ist bei schriftlicher
Kiindigung der Poststempel und bei elektronischer
Kiindigung der Nachrichteneingang mafRgeblich.
Ferner kann das DocuHub-Kund*innenkonto von
der Post bei Vorliegen wichtiger Griinde mit soforti-
ger Wirkung auRerordentlich gekiindigt werden. Ein
wichtiger Grund, der die Post zur auRerordentlichen
Kiindigung berechtigt, liegt insbesondere vor, wenn

- der*die Kund*in gegeniiber der Post mit
Zahlungsverpflichtungen im Verzug ist,

- der*die Kund*in wiederholt oder groblich gegen
wesentliche vertragliche und/oder gesetzliche
Pflichten verstoft,

- der*die Kund*in schuldhaft die Urheberrechte,
gewerblichen Schutzrechte oder Namensrechte
der Post oder von Dritten verletzt,

- die Voraussetzungen einer Sperre geman
Punkt 6. vorliegen,

- ein Hinderungsgrund gemaf Punkt 5.1.7 vorliegt,

- der*die Kund*in gegen Punkt 8 (Compliance)
verstoft.

Sofern die Post die Dienstleistung DocuHub ein-
stellt, endet das Vertragsverhaltnis mit Ablauf eines
Monats ab dem Aufgabedatum der physischen oder
ab dem Versanddatum der elektronischen Mit-
teilung lber die Einstellung der Dienstleistung. Flr
die Rechtzeitigkeit der Mitteilung ist bei physischer
Mitteilung der Poststempel und bei elektronischer
Mitteilung der Nachrichtenversand maf3geblich.

Im Falle einer Vertragsbeendigung wird das Docu-
Hub-Kund*innenkonto gesperrt und alle darin ent-
haltenen Daten unwiderruflich geldscht.

Vertragsverhiltnis betreffend Lettershop-
Leistungen und Beférderung der Sendungen

Das Vertragsverhaltnis zwischen der Post und
dem*der Kund*in kommt mit dem Anklicken des
Buttons ,Versenden" zustande.

Entspricht eine Sendung nicht den Bestimmungen
dieser AGB, insbesondere Punkt 1.8., ist die Post be-
rechtigt, die Erstellung und den Versand der Sendung
zu verweigern.
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1.6

1.6.1

1.7

1.71

17.2

1.8

1.81

1.8.2

CZ
Leistungsumfang

DocuHub

Mit DocuHub werden Dokumente an Empfanger*in-
nen online Gibermittelt. Alle Dokumente sind wahrend
der Vertragslaufzeit in einem Onlineportal unter
Bertiicksichtigung hochster Sicherheitsstandards
jederzeit und Uberall verfiigbar - auch auRerhalb des
Unternehmensnetzwerks. Der Prozess zur Nutzung
des Services wahrend der Vertragslaufzeit:

- Upload der Dokumente durch den*die Kund*in,

- Automatisierte Information an die
Empfanger*innen Uber den Dokumenteneingang,

- Abruf der Dokumente durch die Empfanger*innen
Uiber einen Browser am Desktop,

- Digitale Archivierung der Dokumente bis zu
maximal sieben Jahre, Optional steht dem AG
gegen ein gesondertes Entgelt das Add-On Digitale
Signatur und Empfanger*innen Upload zur Ver-
fligung. Durch das Add-On kénnen Empfanger*in-
nen Dokumente an den AG lbermitteln und sowohl
der AG als auch die Empfanger*innen diese bei
Bedarf digital signieren.

Von der Leistung nicht umfasste Inhalte/Sendungen

Die Post bearbeitet keine Dokumente mit ausge-

schlossenen Inhalten. Von der Verarbeitung ausge-

schlossen sind insbesondere:

- Dokumente, deren Inhalt, auBere Gestaltung oder
Beforderung gegen Gesetze verstoft;

- Dokumente, die aufgrund ihres Inhalts fiir das
Betriebssystem der Post ungeeignet sind;

- unadressierte Dokumente (auch Werbesendungen);

- adressierte Werbesendungen;

- Dokumente, deren Beschaffenheit Ahnlichkeit
mit Formularen der Post oder Formularen von
Behorden (wie z.B. Hinterlegungsanzeigen,
Benachrichtigungen, Riickscheinbriefe) aufweisen
als adressierte Werbesendungen. Ob eine Ahnlich-
keit gegeben ist, entscheidet die Post.

Die Post ist nicht verpflichtet, die Inhalte der
hochgeladenen Dokumente bzw. das Vorliegen der
rechtlichen Voraussetzungen fiir die Zulassigkeit
der jeweils konkreten Datenibermittlung des
Dokuments zu priifen. Allein der*die Kund*in
tragt hierfur die Verantwortung.

Ermittlung und Bezahlung von Entgelten

Der*die Kund*in ist verpflichtet, fiir jede von ihm*ihr
in Anspruch genommene Leistung der Post nach
MaRgabe der jeweils geltenden Preisliste (abruf-

bar auf post.at/g/c/docuhub, das ihm*ihr im Portal
DocuHub bekanntgegebene Entgelt je nach Wahl der
vorgegebenen Zahlungsart zu zahlen.

Die Bezahlung erfolgt bei der Auftragserteilung
mittels der von der Post angebotenen Online-Pay-
ment-Varianten (z. B. Kreditkarten). Der*die Kund*in
hat fiir eine ausreichende Deckung des gewahlten
Zahlungsmittels zu sorgen. Eventuell anfallende
Uberweisungs- und/oder Bankspesen sind vom*von
der Kund*in selbst zu tragen.



1.8.3 Die Post kann Entgelte nur nach Abschluss einer
Stundungsvereinbarung stunden. Es gelten die
diesbeziiglichen Bestimmungen in den produkt-
spezifischen AGB in der jeweils geltenden Fassung,
auf post.at/agb.

1.8.4 Einwendungen gegen die bezahlten Entgelte sind
vom*von der Kund*in innerhalb von 3 Monaten ab
Rechnungsdatum bei der Post schriftlich zu
erheben; andernfalls gilt

19 Auskiinfte iiber Sendungen

1.9.1 Die Post gibt, soweit nicht gesetzlich ausdriicklich
anders bestimmt ist, Auskiinfte liber Sendungen nur
dem*der Kund*in oder dem*der Empfanger*in, wenn
der*die Nachfragende seine*ihre Berechtigung glaub-
haft macht und die wesentlichen Merkmale
der Sendung angibt.

1.9.3 Informationen und ndhere Auskiinfte erteilt das Post-
kund*innenservice unter post.at/kundenservice.

2. Haftung

Die Post haftet insbesondere in diesen Fallen nicht fir
Systemausfille, Leistungseinschrankungen oder Leistungs-
stdérungen, wenn

- die jeweilige Ursache auBerhalb der Sphare der Post liegt.
- die AG ihren Mitwirkungspflichten nicht nachgekommen ist.
- die Post die Ursache nicht feststellen kann.

- die Post den Vorfall nicht reproduzieren kann.

- die Beschreibung des Vorfalls unklar oder unvollstandig ist
und auch nach Aufforderung zur Klarstellung nicht geklart
werden kann.

- das System planmaRig nach Ankiindigung der Post
gewartet wird.

- der Ausfall durch Probleme und Stérungen der Systeme
der AG verursacht wird.

- der Ausfall durch Probleme und Stérungen der Plattform
des Technologiepartners und dieser dafiir nicht gegeniiber
der Post haftet.

- der Ausfall von einem Force-Majeure-Ereignis
verursacht wird.

- der Ausfall durch sicherheitsbedingte Sperrungen/
Blockaden der Post verursacht wird.

Die Post haftet gegeniiber dem*der AG fiir unmittelbare
Schaden nur nach MaRgabe der folgenden Punkte, wobei
die Beweislast fir das Vorliegen von grober Fahrlassigkeit
oder Vorsatz dem*der AG obliegt:

a) Bei Anspriichen aus dem Produkthaftungsgesetz und
vorsdatzlicher Schadensverursachung haftet die Post
gegeniiber dem*der AG unbeschrankt nach den gesetz-
lichen Vorschriften.

b) Bei grob fahrlassigem Verhalten haftet die Post gegen-
liber dem*der AG pro Vertragsjahr maximal bis zur Hohe
des jeweiligen einfachen Nettojahresauftragswertes,
berechnet aus dem Nettoauftragswert der letzten zwolf
abgelaufenen Kalendermonate vor dem zum Schadens-
eintritt flihrenden Verhalten der Post.
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Im ersten Vertragsjahr berechnet sich die Hohe des ein-
fachen Nettojahresauftragswertes aus dem mit Zwolf
multiplizierten Durchschnittswert der Nettoauftrags-
werte der letzten abgelaufenen Kalendermonate vor dem
zum Schadenseintritt flihrenden Verhalten der Post.

c) Beileicht fahrlassigem Verhalten haftet die Post
gegeniiber dem*der AG nicht. Die Post haftet gegeniliber
dem*der AG nicht fir entgangenen Gewinn, Vermdgens-
schaden, Folgeschaden, Verdienstentgang, frustrierte Auf-
wendungen, immaterielle Schaden, Datenverlust, Mangel-
folgeschaden sowie Schaden aus Anspriichen Dritter.

Die genannten Haftungsausschliisse betreffen nicht die
Schaden an Leib und Leben und gelten nur, soweit gesetzlich
zuldssig. Sie gelten weder bei der Ubernahme einer vertrag-
lichen Garantie noch bei Haftungsfallen nach dem Produkt-
haftungsgesetz. Im Falle von Garantien ist die Haftung
jedoch auf den Umfang der Garantie begrenzt. Schaden-
ersatzanspriiche sind vom*von der AG innerhalb von sechs
Monaten ab Kenntnis von Schaden und Schadiger*in, jeden-
falls aber innerhalb von einem Jahr ab Eintritt des Schadens
gerichtlich geltend zu machen.

Die Post hat fiir die Nicht- oder Schlechterfillung ihrer Ver-
tragspflichten, auch wenn sie sich Erfillungsgehilf*innen
bedient, sowie fiir Schaden nicht einzustehen und allfal-
lige Ponalen und Leistungsfristen kommen nicht zur An-
wendung, wenn diese durch vom Parteiwillen unabhangige
oder unvermeidbare Umstéande eintreten. Das konnen z.B.
unvorhersehbare oder unabwendbare Betriebsstorungen,
behordliche Eingriffe, Arbeitskonflikte, Unruhen/Aufstande,
Kriege, Terroranschlage, BoykottmaRnahmen, Naturkatas-
trophen, Pandemien, Epidemien, behordliche MaBnahmen,
Beschlagnahmen von Sachgiitern, Ressourcen-, Material-,
Lieferknappheit, Cyber-Angriffe, Sabotagen, Blackout-Fille,
Storungen von Kommunikationsnetzen und sonstige unvor-
hersehbare oder unabwendbare Hinderungsgriinde sein.

Die Post haftet insbesondere nicht fiir Einnahmenverlust,
Verlust erwarteter Einsparungen, Verluste von Chancen
sowie Kosten fiir die Lieferung von Ersatzprodukten, Dienst-
leistungen oder Technologien, internen Verwaltungskosten
sowie fiir Strafen, Mehrwertsteuerzuschlage, Zinsen, die von
Behorden verhangt werden, etc.

Die Punkte Haftung, Gewahrleistung, Anwendbares Recht,
Gerichtsstand und Allgemeine Bestimmungen bleiben auch
nach Vertragsende wirksam.

2.21 Die Kund*innen haften der Post fiir jeden Schaden,
der infolge des Hochladens und der Ubermittlung von
Dokumenten oder Nichtbeachtung der Versandbe-
dingungen dieser AGB entstanden ist. Die Annahme
eines solchen Dokuments durch die Post befreit die
Kund*innen nicht von ihrer Haftung. Die Kund*in-
nen halten die Post hinsichtlich Entgeltanspriichen
Dritter im Zusammenhang mit der Ubermittlung der
Dokumente schad- und klaglos.

2.2.2 Die Post ist nicht verpflichtet, das Vorliegen der
rechtlichen Voraussetzungen fiir die Zulassigkeit der
jeweils konkreten Dateniibermittlung des Dokuments
via DocuHub zu priifen. Den Kund*innen obliegen die
Einhaltung der Formvorschriften und die Priifung, ob
es gesetzlich oder vertraglich zuldssig ist,



die Dokumente den Empfanger*innen zu Ubermitteln.
Die Kund*innen halten die Post von allfalligen damit
im Zusammenhang stehenden und ihr gegeniiber
geltend gemachten Anspriichen liber ersten Aufruf
zur Ganze schad- und klaglos.
2.2.3 Der*die Kund*in ist dafiir verantwortlich, dass
ausschlief3lich solche Inhalte hochgeladen werden,
zu deren Verwendung, Verbreitung und Veréffent-
lichung er*sie berechtigt ist. Er*sie hat weiters
sicherzustellen, dass von seinen*ihren Geraten
keine schadigenden Einfliisse, insbesondere
Computer-Viren, ausgehen.

3. Sperre des DocuHub-Kund*innenkontos

31 Griinde einer Sperre
Die Post ist berechtigt, das DocuHub-Kund*in-
nenkonto zu sperren, wenn insbesondere einer der
folgenden oder vergleichbare Griinde vorliegen:
- es liegt einer der Griinde geman Punkt 1.4.3 vor,
- bei Verstol? gegen vertragliche oder
gesetzliche Pflichten.

3.2 Dauer und Folgen einer Sperre
Die Post kann die Sperre jedenfalls so lange aufrecht-
erhalten, so lange die Griinde dafiir vorliegen; mit
dem Wegfall der Griinde wird die Sperre aufgehoben.
Allfallige Kosten der Sperre sowie der Aufhebung der
Sperre werden dem*der Kund*in zur Zahlung vorge-
schrieben, sofern er*sie die Sperre zu vertreten hat.
Die Post behélt sich zudem die Geltendmachung eines
weiteren Schadens vor, der ihr im Zusammenhang mit
der Sperre des DocuHub-Kund*innenkontos und der
vom*von der Kund*in ausgelosten und zu vertreten-
den Griinde entstanden ist.

3.3 Im Fall der Sperre des DocuHub-Kund*innenkontos
ist jegliche Haftung der Post ausgeschlossen.

4, Gewahrleistung

Die Post leistet ausschlieRlich Gewahr dafiir, dass die
Leistungen gemaR der schriftlichen Vereinbarung der Ver-
tragsparteien erbracht werden. Ferner schlief3t die Post eine
Aktualisierungspflicht gemaR § 7 VGG idF BGBL. I. 2021/175
ausdriicklich aus (siehe auch Art. 8 Abs. 2 und 3 RL [EU]
2019/770, Art. 7 Abs. 3 und 4 RL [EU] 2019/771).

Die Post libernimmt keine Gewahr dafiir, dass die Programm-
funktionen der vom*von der AG ausgewahlten Software den
Leistungsanforderungen des*der AG geniigen oder in der von
ihm*ihr getroffenen Auswahl zusammenarbeiten, es sei denn,
diese sind im Angebot oder Vertrag vereinbart.

Der*die AG bzw. der*die Empfanger*in hat jeden Liefer-/
Leistungsgegenstand unverziiglich nach Lieferung/Leistungs-
erbringung zu untersuchen und erkennbare Mangel innerhalb
von zwei Wochen nach Lieferung/Leistungserbringung schrift-
lich anzuzeigen. Verdeckte Mangel sind spatestens innerhalb
von zwei Wochen nach Entdeckung schriftlich anzuzeigen.

Ist der Liefergegenstand bzw. die Leistung mangelhaft, bes-
sert die AN nach ihrer Wahl nach oder liefert Ersatz.
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Anspriiche aus Gewahrleistung entfallen, wenn der*die AG
an dem Liefergegenstand unsachgemaRe Reparaturen oder
sonstige Manipulationen durchgefiihrt hat bzw. durchfiihren
lassen hat, es sei denn, der*die AG weist nach, dass der Man-
gel auf diese MaRnahmen nicht zuriickzufihren ist.

Sofern es sich bei den Waren und Dienstleistungen um
Produkte und Leistungen anderer Hersteller*innen handelt,
gelten ausschlieRlich deren Lizenz-/Nutzungs-, Gewéhrleis-
tungs- und Haftungsbedingungen. Die Post libernimmt keine
Haftung fir Fremdprodukte. Diesbeziiglich hat sich der*die
AG unmittelbar an den*die Hersteller*in zu wenden. Auch
ergibt sich die Beschaffenheit solcher Produkte aus den
Produktbeschreibungen des*der jeweiligen Hersteller*in.
Ausdriicklich wird festgehalten, dass die Post keine Garan-
tien/Gewahrleistungen fiir die Beschaffenheit der jeweiligen
Drittprodukte oder dafiir, dass diese fiir eine bestimmte
Dauer eine bestimmte Beschaffenheit haben, abgibt.

Ist ein Mangel nicht feststellbar, tragt der*die AG die
Kosten der Untersuchung.

Fir Schadenersatzanspriiche wegen Leistungsstorungen
gilt Punkt 5 dieser AGB.

Gerechtfertigte Reklamationen berechtigen den*die AG
nicht zur Zuriickbehaltung des Rechnungsbetrages.

Die Gewahrleistungsfrist betragt finf Monate und beginnt
mit der Ubermittlung der Dokumente bzw. mit der Leistungs-
erbringung. Die Gewabhrleistungsbehelfe verjahren vier Wo-
chen nach Ablauf der Gewahrleistungsfrist. Die Vermutung
der Mangelhaftigkeit gemaR § 924 ABGB ist ausgeschlossen.

5. Beauftragung Dritter

Die Post ist nach freiem Ermessen berechtigt, die Leistung
selbst auszufiihren oder sich bei der Leistungserbringung
Dritter oder ihrer konzernverbundenen Unternehmen im
Sinne des § 15 AktG zu bedienen. Kommen diesfalls geson-
derte Bestimmungen zum Tragen, informiert die Post den*die
Kund*in hierlber.

6. EU-Datengesetz (,Data Act")

Die Post ist nach freiem Ermessen berechtigt, die Leistung
selbst auszufiihren oder sich bei der Leistungserbringung
Dritter oder ihrer konzernverbundenen Unternehmen im
Sinne des § 15 AktG zu bedienen. Kommen diesfalls geson-
derte Bestimmungen zum Tragen, informiert die Post den*die
Kund*in hierlber.

6.1 Die Vertragsparteien verpflichten sich, die gesetz-
lichen Bestimmungen zum Data Act (Verordnung (EU)
2023/2854 des Europdischen Parlaments und des
Rates vom 13. Dezember 2023 tiber harmonisierte Vor-
schriften fiir einen fairen Datenzugang und eine faire
Datennutzung sowie zur Anderung der Verordnung (EU)
2017/2394 und der Richtlinie (EU) 2020/1828 (Daten-
verordnung)) bzw. die an die Stelle dieser Bestimmun-
gen tretenden gesetzlichen Regelungen, einzuhalten.



6.2 Fiir die sich aus dem Data Act ergebenden Rechte und
Pflichten (Datennutzung, Datenzugang und datenbezo-
gene Pflichten) im Zusammenhang mit der Dienstleis-
tung DocuHub gelten die Standardvertragsklauseln fiir
Datenverarbeitungsdienste gemaR Anhang zum Data
Act (Standard Contractual Clauses - ,SCCs") abrufbar
unter post.at/i/c/agb-brief als integrierender Vertrags-
bestandteil zwischen den Vertragsparteien.

6.3 Nach den Regelungen des Data Act hat der*die
Kund*in das Recht, seine*ihre exportierbaren Daten
und digitalen Vermogenswerte auf einen anderen
Dienstanbieter oder auf die IKT-Infrastruktur in eige-
nen Raumlichkeiten zu libertragen (,Wechsel"). In die-
sem Fall werden die exportierbaren Daten und digitalen
Vermogenswerte nach erfolgreichem Wechsel und Ab-
lauf der vereinbarten Mindestfrist fir den Datenabruf
geloscht. Sobald der Wechsel erfolgreich vollzogen ist,
ist der Vertrag automatisch beendet. Der*die Kund*in
kann angeben, nur in Bezug auf bestimmte Datenver-
arbeitungsdienste, Daten oder digitale Vermogenswerte
zu wechseln.

6.4 Nach den Regelungen des Data Act hat der*die
Kund*in weiters das Recht, die Loschung seiner*ihrer
exportierbaren Daten und digitalen Vermogenswerte
nach Beendigung des Dienstes zu beantragen. Sobald
die in den SCCs vereinbarte Kiindigungsfrist abgelau-
fen ist, ist der Vertrag automatisch beendet.

6.5 In den SCCs sind Begriffsdefinitionen sowie eine
Auflistung aller libertragbaren Datenkategorien und
digitalen Vermégenswerte und deren Datenformate
enthalten. Der Ablauf des Wechsels bzw der Léschung
sowie die Wechsel- und Ubertragungsmethoden werden
geregelt.

6.6 Weiters regeln die SCCs insbesondere die Unterstiit-
zungsleistungen bei Wechsel und Ubertragung, Dauer
und Fristen bei Wechsel und Léschung, die Kontinuitat
des Geschaftsbetriebs und des Dienstes, die Daten-
sicherheit, Kiindigungsfristen, Rechtsbehelfe, Haftung
und Vertragsanpassungen.

7. Geheimhaltung/Datenschutz

71 Die Vertragsparteien verpflichten sich, alle Informatio-
nen und Daten, die sie vom*von der Kund*in im Zusam-
menhang mit der Vertragsdurchfiihrung erhalten, ver-
traulich zu behandeln und Dritten nur dann zuganglich
zu machen, wenn dies ausdriicklicher Bestandteil der
Leistung ist. Dies gilt auch nach Vertragsbeendigung.

Die Geheimhaltungsverpflichtung findet fiir die Post
keine Anwendung, falls und soweit eine Weitergabe von
Informationen innerhalb konzernverbundener Unter-
nehmen der Post im Sinne des § 15 AktG erfolgt und
gewdhrleistet wird, dass die Vertraulichkeitsverpflich-
tung wie in dieser Vereinbarung gehandhabt wird.
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7.2 Die Post ist im Zusammenhang mit der Leistungser-
bringung Auftragsverarbeiter*in im Sinne des Art 28
DSGVO. Der diesen AGB beigefiigten Auftragsver-
arbeitungsvertrag (Anhang 2) bildet einen integrierten
Bestandteil und gilt als vereinbart.

8. Compliance

Der*die Kund*in verpflichtet sich, (i) dass sich seine*ihre
gesetzl. Vertreter*innen, Mitarbeiter*innen und eingesetzte
und/oder beauftragte Subunternehmer*innen an samtliche
geltenden gesetzlichen Bestimmungen im Zusammenhang
mit Anti-Korruptionsvorschriften halten sowie (ii) geeignete
MaRnahmen zu setzen, um die Einhaltung der Anti-Korrup-
tionsvorschriften sicherzustellen. Ein VerstoR gegen Anti-
Korruptionsvorschriften berechtigt die Post - unbeschadet
sonstiger Ricktritts- und Kiindigungsrechte - zur fristlosen
auBerordentlichen Kiindigung der Vereinbarung sowie zur
Geltendmachung allfélliger Schadenersatzanspriiche.

9. Sonstiges

9.1 Die Aufrechnung mit Forderungen gegeniiber der Post
sowie die Anfechtung wegen Irrtum und Verkiirzung
liber die Halfte sind ausgeschlossen.

9.2 Zustandig fir alle Rechtsstreitigkeiten aus einem auf
Basis dieser AGB abgeschlossenen Vertragsverhaltnis
ist das sachlich fiir die Landeshauptstadt des Bundes-
landes (in Wien: 1030 Wien) zustandige Gericht.

9.3 Fir Streitigkeiten aus einem auf Basis dieser AGB ge-
schlossenen Vertragsverhaltnis gilt 6sterreichisches
Recht unter Ausschluss des UN-Kaufrechts und kolli-
sionsrechtlicher Bestimmungen.

Der*die AG darf seine*ihre Rechte und Pflichten aus
dem zu diesen Bedingungen abgeschlossenen Vertrag
nur mit schriftlicher Zustimmung der Post (ibertragen
oder abgetreten.

Samtliche Rechte und Pflichten aus dem Vertrag gehen
auf allfallige Einzel- und Gesamtrechtsnachfolger*in-
nen der Vertragsparteien liber.

Samtliche Anlagen und Beilagen zu Anlagen sind integrieren-
der Vertragsbestandteil.

Die Vertragsparteien bestatigen mit Unterfertigung dieses
Vertrages, keine darliberhinausgehenden Vereinbarungen ge-
troffen zu haben. Allfallige vor Abschluss dieses Vertrages ge-
troffene Vereinbarungen, Zusagen oder sonstige AuBerungen
im Zusammenhang mit diesem Vertrag verlieren hiermit ihre
Wirksamkeit. Anderungen und Ergénzungen dieses Vertrages
bediirfen zu ihrer Giiltigkeit der Schriftform; dies gilt auch fir
ein Abgehen vom Formerfordernis der Schriftlichkeit.

Sollte eine Bestimmung dieser AGB ganz oder teilweise
nichtig, unwirksam oder undurchsetzbar sein oder werden,
so ist die Wirksamkeit und Durchsetzbarkeit aller Gbrigen
verbleibenden Bestimmungen davon nicht berihrt. Die
nichtige, unwirksame oder undurchsetzbare Bestimmung ist,
soweit gesetzlich zulassig, als durch diejenige wirksame und



durchsetzbare Bestimmung ersetzt anzusehen, die dem mit
der nichtigen, unwirksamen oder undurchsetzbaren Bestim-
mung verfolgten wirtschaftlichen Zweck nach MaB, Zeit, Ort
oder Geltungsbereich am nachsten kommt; dasselbe gilt fur
allfallige Licken in diesen AGB.

Der Vertrag wird bei physischer Unterfertigung durch die
Vertragsparteien in zweifacher Ausfertigung errichtet, von
denen jeder Vertragspartei jeweils eine zusteht.

Wird der Vertrag mittels elektronischer Signatur von den
Vertragsparteien unterfertigt, erhalt jede Vertragspartei
das allseits digital signierte PDF-Dokument.

Wird der Vertrag nur von einer Vertragspartei mittels elektro-
nischer Signatur unterfertigt, erhalt jede Vertragspartei das
einseitig digital signierte Pdf-Dokument und das einseitig di-
gital signierte Pdf-Dokument wird in zweifacher Ausfertigung
von der anderen Vertragspartei physisch unterfertigt, von
denen jede Vertragspartei jeweils eine Ausfertigung erhalt.
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Anhang 1 g
VEREINBARUNG UBER EINE AUFTRAGSVERARBEITUNG
nach Art 28 DSGVO

1. Gegenstand der Vereinbarung

a) Gegenstand der Vereinbarung ist die Bereitstellung des
DocuHub-Portals, die Erbringung von Lettershop-
Leistungen sowie die Beforderung von Sendungen in
Form eines E-Briefs gemaf? den AGB DocuHub idgF.,
abrufbar auf post.at/agb

Im Rahmen dieses Vertrages sind unter ,personen-
bezogenen Daten”, solche personenbezogenen Daten

zu verstehen, die der Verantwortliche dem Auftrags-
verarbeiter im Rahmen des oben naher beschriebenen
Vertrages liberldasst bzw. deren Verarbeitung dem Auf-
tragsverarbeiter in jenem Vertrag aufgetragen wird. h)

b)  Verarbeitet werden Kategorien personenbezogener
Daten und Kategorien betroffener Personen geman
Anlage 1.

2.  Pflichten des Auftragsverarbeiters

a) Der Auftragsverarbeiter verpflichtet sich, personenbe-
zogene Daten und Verarbeitungsergebnisse ausschliel3-
lich im Rahmen der schriftlichen (E-Mail ausreichend)
Auftrage des Verantwortlichen zu verarbeiten.

b)  Der Auftragsverarbeiter ist nicht befugt, personen-
bezogene Daten des Verantwortlichen ohne dessen
schriftliche Einwilligung Dritten offenzulegen.

c)  Soweit der Auftragsverarbeiter dazu aufgrund gesetzli-
cher Bestimmungen verpflichtet ist, hat er den Verant-
wortlichen unverziiglich im Vorhinein zu informieren.

d) Die Ubermittlung von personenbezogenen Daten an
Dritte, zu der keine gesetzliche Verpflichtung des Auf-
tragsverarbeiters besteht, setzt einen schriftlichen (E-
Mail ausreichend) Auftrag des Verantwortlichen voraus. i)
e) Eine Verarbeitung der personenbezogenen Daten fir
eigene Zwecke des Auftragsverarbeiters darf nur nach
vorherigem schriftlichem (E-Mail ausreichend) Einver-
standnis des Verantwortlichen erfolgen.

f) Der Auftragsverarbeiter verpflichtet sich zur Wahrung
des Datengeheimnisses und erklart rechtsverbindlich,
dass er alle mit der Datenverarbeitung beauftragten
Personen vor Aufnahme der Tatigkeit zur Vertraulichkeit
verpflichtet hat oder diese einer angemessenen gesetz- i)
lichen Verschwiegenheitsverpflichtung unterliegen. Er
hat alle mit der Datenverarbeitung betrauten Personen
verpflichtet, personenbezogene Daten, die diesen aus-
schlieBlich auf Grund ihrer berufsméaRigen Beschafti-
gung anvertraut oder zuganglich werden, unbeschadet
sonstiger gesetzlicher Verschwiegenheitsverpflichtun-
gen, geheim zu halten, soweit kein rechtlich zulassiger
Grund fiir eine Ubermittlung/Bekanntgabe der Daten
besteht. Insbesondere bleibt die Verschwiegenheitsver-
pflichtung der mit der Datenverarbeitung beauftragten k)
Personen auch nach Beendigung ihrer Tatigkeit und Aus-
scheiden beim Auftragsverarbeiter aufrecht.
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Der Auftragsverarbeiter erklart rechtsverbindlich, dass
er alle erforderlichen MaBnahmen zur Gewahrleistung
der Sicherheit der Verarbeitung nach Art 32 DSGVO
ergriffen hat. Der Auftragsverarbeiter sichert zu, die in
Anlage 2 beschriebenen und ausgewahlten, dem Risiko
angemessenen, technischen und organisatorischen
MaRnahmen ergriffen zu haben und auch in Zukunft zu
ergreifen, um die personenbezogenen Daten vor zufalli-
ger oder unrechtmagiger Zerstérung und vor Verlust zu
schiitzen, um ihre ordnungsgemafe Verarbeitung und
die Nichtzuganglichkeit fiir unbefugte Dritte sicherzu-
stellen. Der Auftragsverarbeiter verpflichtet sich dazu,
die technischen und organisatorischen Manahmen in
obigem Sinne auf dem Stand der Technik zu halten und
nach technischem Fortschritt bzw. geanderter Bedro-
hungslage zu aktualisieren bzw. anzupassen.

Der Auftragsverarbeiter stellt sicher, dass der Ver-
antwortliche die Rechte der betroffenen Person nach
Kapitel Ill der DSGVO (Information, Auskunft, Berich-
tigung und Loschung, Datenlibertragbarkeit, Wider-
spruch sowie automatisierte Entscheidungsfindung
im Einzelfall) und unter Beriicksichtigung des Gster-
reichischen Bundesgesetzes zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener
Daten (DSG idgF.) innerhalb der gesetzlichen Fristen
jederzeit erfiillen kann, liberldsst dem Verantwortlichen
alle dafiir notwendigen Informationen und unterstiitzt
diesen bei der Erfillung diesbeziglicher Pflichten nach
besten Kraften. Wird ein entsprechender Antrag, mit
dem Betroffenenrechte geltend gemacht werden, an
den Auftragsverarbeiter gerichtet und ist aus dem
Inhalt des Antrages ersichtlich, dass der Antragstel-
ler den Auftragsverarbeiter irrtimlich fiir den Ver-
antwortlichen der von ihm fiir den Verantwortlichen
durchgefiihrten Verarbeitungstatigkeit halt, hat der
Auftragsverarbeiter den Antrag unverziglich an den
Verantwortlichen weiterzuleiten und dies dem Antrag-
steller unter Bekanntgabe des Datums des Einlangens
des Antrages mitzuteilen.

Der Auftragsverarbeiter unterstiitzt den Verantwortli-
chen bei der Einhaltung der in den Art 32 bis 36 DSGVO
genannten Pflichten (DatensicherheitsmaBnahmen,
Meldungen von Verletzungen des Schutzes perso-
nenbezogener Daten an die Aufsichtsbehorde, Be-
nachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person, Daten-
schutz-Folgeabschatzung, vorherige Konsultation) nach
besten Kraften.

Der Auftragsverarbeiter verpflichtet sich, dem Verant-
wortlichen jene Informationen zur Verfiigung zu stellen,
die zur Kontrolle der Einhaltung der in dieser Vereinba-
rung genannten Verpflichtungen notwendig sind.

Uber Ersuchen des Verantwortlichen wird diesem im Ein-
zelfall auch die Erklarung tGiber die Wahrung des Daten-
geheimnisses hinsichtlich jener Personen vorgelegt, die
mit der Durchfiihrung des Auftrags betraut sind.

Dem Verantwortlichen wird hinsichtlich der Verarbeitung
der von ihm Uberlassenen personenbezogenen Daten
das Recht eingeraumt, selbst durch qualifizierte und

zur Geheimhaltung verpflichtete Mitarbeiter oder durch



m)

a)

b)

c)

eine zur Berufsverschwiegenheit verpflichtete Person
(gerichtlich zertifizierter Sachverstandiger etc.) beim
Auftragsverarbeiter die OrdnungsgemaBheit der Daten-
verarbeitung nach vorheriger Ankiindigung von mindes- d)
tens 30 Werktagen (ausgenommen Samstag) auf eigene
Kosten zu lberpriifen. Dies wahrend der biiroiiblichen

Zeiten und in Abstimmung mit dem Datenschutzbeauf-
tragten des Auftragsverarbeiters oder einer sonst fir 4,
den Datenschutz verantwortlichen Person.

Der Auftragsverarbeiter ist nach Beendigung des

Auftrags verpflichtet, dem Verantwortlichen alle Ver-
arbeitungsergebnisse und Unterlagen, die vertrags-
gegenstandliche personenbezogene Daten enthalten,

zu libergeben; davon unberihrt bleibt die Speicherung

der dem Auftragsverarbeiter liberlassenen personen-
bezogenen Daten und Verarbeitungsergebnisse soweit

und solange dieser fir seine Leistungen Gewahr zu

leisten hat. Nach Ablauf der Gewahrleistungsfrist hat

der Auftragsverarbeiter samtliche vertragsgegenstand- 5.
liche personenbezogene Daten zu l6schen oder diese

nach Aufforderung des Verantwortlichen vor Durch- a)
flihrung der Loschung sicher zu verwahren. Dies gilt
insbesondere, soweit der Auftragsverarbeiter zu einer
weiteren Aufbewahrung von personenbezogenen Daten

nicht aufgrund zwingender gesetzlicher Bestimmungen
verpflichtet ist. Uber Ersuchen des Verantwortlichen
bestatigt der Auftragsverarbeiter die Datenléschung
schriftlich. Wenn der Auftragsverarbeiter die perso- b)
nenbezogenen Daten in einem speziellen technischen

Format verarbeitet, ist er verpflichtet, die personenbe-
zogenen Daten nach Beendigung des Auftrags entwe-

der in diesem Format oder nach Wunsch des
Auftragsverarbeiters in dem Format, in dem er die per-
sonenbezogenen Daten vom Verantwortlichen erhalten

hat oder in einem anderen gangigen Format herauszu- c)
geben.

Die datenschutzrechtliche Haftung richtet sich nach
den Haftungsbestimmungen der AGB - DocuHub. d)

Sub-Auftragsverarbeiter

Der Auftragsverarbeiter kann Sub-Auftragsverarbei-

ter heranziehen. Er hat den Verantwortlichen von der
beabsichtigten Heranziehung so rechtzeitig zu verstan-
digen, dass er dies allenfalls untersagen kann. e)

Nicht hierzu gehoren Nebendienstleistungen, die der
Auftragsverarbeiter z.B. als Post-/Transport-/Tele-
kommunikationsdienstleistungen oder zur Wartung/
Servicierung von Datentragern und Datenverarbei-
tungsanlagen in Anspruch nimmt.

Der Auftragsverarbeiter schlief3t die erforderlichen
Vereinbarungen im Sinne des Art 28 Abs. 4 DSGVO mit

dem Sub-Auftragsverarbeiter ab. Dabei ist sicherzu-

stellen, dass der Sub-Auftragsverarbeiter dieselben
Verpflichtungen eingeht, die dem Auftragsverarbeiter

auf Grund dieser Vereinbarung obliegen. Die Uber- f)
bindung der Verpflichtungen ist dem Verantwortlichen

Uber Aufforderung nachzuweisen.

Kommt der Sub-Auftragsverarbeiter seinen Daten-
schutzpflichten nicht nach, so haftet der Auftrags-
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verarbeiter gegeniiber dem Verantwortlichen fir die
Einhaltung der Pflichten des Sub-Auftragsverarbeiters.

Der Verantwortliche erteilt seine Zustimmung zur
Heranziehung der in Anlage 3 genannten Sub-Auftrags-
verarbeiter.

Dauer der Vereinbarung

Die Laufzeit der Vereinbarung entspricht dem durch
Zustimmung des Kunden zu den DocuHub-AGB ent-
standenen Vertragsverhaltnis.

Insofern eine datenschutzrechtliche Dienstleister-
vereinbarung zwischen den Vertragspartnern zur
bezugnehmenden Hauptleistung schon besteht, wird
sie durch die gegenstandliche Vereinbarung liber eine
Auftragsverarbeitung ersetzt.

Sonstige Bestimmungen

Samtliche Streitigkeiten aus und im Zusammenhang
mit diesem Vertrag unterliegen 6sterreichischem
Recht, unter Ausschluss des UN-Kaufrechts und kolli-
sionsrechtlicher Bestimmungen. Fiir simtliche Strei-
tigkeiten wird das fiir 1030 Wien sachlich und ortlich
zustandige Gericht vereinbart.

Verbindlich ist nur, was schriftlich vereinbart ist;
es bestehen keine miindlichen Nebenabreden.

Anderungen und Erginzungen der Vereinbarung bediir-
fen zu ihrer Giiltigkeit der Schriftform; dies gilt auch fir
ein Abgehen vom Formerfordernis der Schriftlichkeit.

Samtliche Rechte und Pflichten aus dieser Verein-
barung gehen auf allfillige Rechtsnachfolger beider
Vertragsparteien uber.

Die Parteien vereinbaren, den Abschluss dieser Verein-
barung und deren Inhalt vertraulich zu behandeln.

Dies gilt, insoweit die gegenstandliche Vereinbarung
keine entgegenstehenden Bestimmungen enthalt und
keine gesetzlichen Auskunftspflichten bestehen.

Der Verantwortliche verpflichtet sich, (i) dass sich seine
gesetzlichen Vertreter, Mitarbeiter und eingesetzte und/
oder beauftragte Subunternehmer an samtliche gelten-
den gesetzlichen Bestimmungen im Zusammenhang mit
Anti-Korruptionsvorschriften halten sowie (ii) geeignete
MaRnahmen zu setzen, um die Einhaltung der Anti-Kor-
ruptionsvorschriften sicherzustellen. Ein VerstoR gegen
Anti-Korruptionsvorschriften berechtigt den Auftrags-
verarbeiter - unbeschadet sonstiger Ricktritts- und
Kiindigungsrechte - zur fristlosen auBerordentlichen
Kiindigung der Vereinbarung sowie zur Geltendmachung
allfalliger Schadenersatzanspriiche.

Sollten einzelne Bestimmungen der Vereinbarung un-
glltig oder unwirksam sein oder werden, so werden
die Vertragsparteien einvernehmlich eine gultige bzw.
wirksame Bestimmung festlegen, die den ungiiltigen
bzw. unwirksamen Bestimmungen wirtschaftlich am
nachsten kommt.



Die Unglltigkeit oder Unwirksamkeit einzelner Bestim-
mungen hat keine Auswirkung auf die Giiltigkeit bzw.
Wirksamkeit des gesamten Vertrages.

g) Dieser Vertrag wird in zwei Originalen errichtet, von
denen jeder Vertragspartner ein Original erhalt.

h)  Die Anlagen 1, 2 und 3 gelten als integrierte Bestand-
teile des Vertrages.

Anlage 1

Kategorien personenbezogener Daten und betroffener

Personen

a) Folgende Kategorien personenbezogener Daten

werden verarbeitet

- Personenstammdaten

- Adressdaten

- Kontaktdaten

- Internet-/Onlinenutzungsdaten
- sonstige Dokumente

Zu folgenden Kategorien betroffener Personen werden
personenbezogene Daten verarbeitet
- Betroffene (Kund*innen, Interessent*innen,
Mitarbeiter*innen, Geschaftspartner*innen, ...)
von Geschéaftskund*innen

Anlage 2

Technisch-organisatorische MaBnahmen

1.

1.1

1.2

Vertraulichkeit

Daten werden lediglich von autorisierten Benutzern ge-
lesen bzw. modifiziert. Dies gilt sowohl beim Zugriff auf
gespeicherte Daten wie auch wahrend der Dateniber-
tragung.

Zutrittskontrolle

Es sind MaRnahmen, die geeignet sind, Unbefugten
den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt
werden, zu verwehren, implementiert. Als MaRRnah-
men zur Gebaude- und Raumsicherung werden unter
anderem automatische Zutrittskontrollsysteme, Chip-
karten, Kontrolle des Zutritts durch Pfortnerdienste
und Alarmanlagen eingesetzt. Server, Telekommunika-
tionsanlagen, Netzwerktechnik und dhnliche Anlagen
werden in verschlieRbaren Serverschranken und Raum-
lichkeiten geschiitzt. Dariiber hinaus werden organisa-
torische MaBnahmen, wie z. B. Dienstanweisungen und
Verhaltensregeln gesetzt.

Zugangskontrolle

Es sind MalRnahmen, die geeignet sind, zu verhindern,
dass Datenverarbeitungssysteme von Unbefugten ge-
nutzt werden kénnen, implementiert, z.B. Einsatz von

Bootpasswortern, Benutzerkennung mit Passwort fiir

Betriebssysteme und eingesetzte Softwareprodukte,
Bildschirmschoner mit Passwortschutz. Dariiber hinaus
existieren organisatorische MaRnahmen, um beispiels-
weise eine unbefugte Einsichtnahme zu verhindern. Das
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konnen z.B. Benutzerverwaltungssysteme und giiltige
Richtlinien nach Stand der Technik zu Themen wie
»Sicheres Passwort”, ,VPN-Tunnel", ,|P-Restrictions”,

L+Automatische Sperren", ,Loschen und Vernichten®,
,Mobile Device" etc. sein.

Zugriffskontrolle

Es sind MaRnahmen, die gewahrleisten, dass die zur Be-
nutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unter-
liegenden Daten zugreifen konnen und dass personen-
bezogene Daten bei der Verarbeitung, Nutzung und nach
der Speicherung nicht unbefugt gelesen, kopiert, ver-
andert oder entfernt werden konnen, implementiert. Die
Zugriffskontrolle wird durch geeignete Berechtigungs-
konzepte, die eine differenzierte Steuerung des Zugriffs
auf Daten ermdglichen, sichergestellt. Des Weiteren
sind geeignete Kontrollmechanismen und Verantwort-
lichkeiten definiert, um die Vergabe und den Entzug der
Berechtigungen zu dokumentieren und auf einem aktu-
ellen Stand zu halten (z.B. bei Einstellung, Wechsel des
Arbeitsplatzes, Beendigung des Arbeitsverhéltnisses).
Besondere Aufmerksamkeit wird zudem auf die Rolle
und Moglichkeiten der Administratoren gerichtet.

Trennungskontrolle

Es sind MaRnahmen, die gewahrleisten, dass zu
unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kdnnen, implementiert. Dies wird
beispielsweise durch logische und physische Trennung
der Daten gewabhrleistet.

Pseudonymisierung

Die Verarbeitung personenbezogener Daten in einer
Weise, dass die Daten ohne Hinzuziehung zusatzlicher
Informationen nicht mehr einer spezifischen betroffe-
nen Person zugeordnet werden kdnnen, sofern diese
zusdatzlichen Informationen gesondert aufbewahrt
werden und entsprechenden technischen und organisa-
torischen MaRnahmen unterliegen, ist sichergestellt.

Integritat
Date.r) konnen nicht unbemerkt verandert werden.
Alle Anderungen sind nachvollziehbar.

Weitergabekontrolle

Es existieren MalRnahmen, die gewahrleisten, dass
personenbezogene Daten bei der elektronischen
Ubertragung oder wihrend ihres Transports oder ihrer
Speicherung auf Datentrdger nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen und
dass liberpriift und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten
durch Einrichtungen zur Dateniibertragung vorgese-
hen ist. Zur Gewahrleistung der Vertraulichkeit bei der
elektronischen Dateniibertragung kénnen z.B. Ver-
schliisselungstechniken und Virtual Private Networks
eingesetzt werden.

Eingabekontrolle

Es sind MaRnahmen implementiert, die gewahrleisten,
dass nachtraglich tiberpriift und festgestellt werden
kann, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verdandert
oder entfernt worden sind. Die Eingabekontrolle wird
durch Protokollierungs-MalRnahmen erreicht, die auf
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verschiedenen Ebenen (z.B. Betriebssystem, Netzwerk,
Firewall, Datenbank, Anwendung) eingesetzt werden.
Das Berechtigungskonzept beschreibt, welche Daten
protokolliert werden, wer Zugriff auf die Protokolle hat,
durch wen und bei welchem Anlass/Zeitpunkt diese
kontrolliert werden, wie lange eine Aufbewahrung er-
forderlich ist und wann eine Loschung der Protokolle
stattfindet.

Verfiigbarkeit und Belastbarkeit
Die Verfligbarkeit von personenbezogenen Daten ist fiir
den gesamten vereinbarten Zeitraum gewabhrleistet.

Verfiigbarkeitskontrolle

Es sind MaRnahmen implementiert, die gewahrleisten,
dass personenbezogene Daten gegen Zerstorung oder
Verlust geschiitzt sind, z.B. durch unterbrechungsfreie
Stromversorgung, Klimaanlagen, Brandschutz, Daten-
sicherungen, sichere Aufbewahrung von Datentréagern,
Virenschutz, Raidsysteme, Plattenspiegelungen etc.

Verfahren zur regelméaBigen Uberpriifung, Bewertung
und Evaluierung

Datenschutz-Management

Es existiert ein Managementsystem, welches die
Planung, Organisation, Steuerung und Kontrolle der ge-
setzlichen und betrieblichen Anforderungen des Daten-
schutzes ermoglicht und in geeigneter Weise abbildet.
Dies wird durch eine speziell auf diese Anforderungen
ausgerichtete Softwareldsung, welche eine zentrale
Dokumentation aller Verfahrensweisen und Regelungen
zum Datenschutz bietet, unterstiitzt. Eine regelmaRige
Uberpriifung der technischen SchutzmaBnahmen ist
vorausgesetzt. Dariiber hinaus hat der Auftragsver-
arbeiter organisatorische MalRnahmen getroffen, wie
z.B. die Bestellung eines Datenschutzbeauftragten,
regelmafige Schulung und Sensibilisierung der Mit-
arbeiter, bedarfsmafige Durchfiihrung einer Daten-
schutz-Folgenabschatzung gemaR Artikel 35 DSGVO.
Der Auftragsverarbeiter kommt seinen Informations-
pflichten gemaR Artikel 13 bzw. 14 DSGVO nach und es
existiert ein formalisierter Prozess zur Bearbeitung von
Betroffenenrechten gemaR Artikel 15 bis 22 DSGVO.

Datenschutz-Vorfille

Es ist ein Verfahren zur unverziiglichen Reaktion auf
Datenschutz-Vorfille, um unter anderem der Melde-
pflicht an die Datenschutzbehdrde gemaf Artikel 33
DSGVO nachzukommen, implementiert. Ein Vorfalls-
reaktionsplan umfasst die Stellen fiir die Bearbeitung,
die Mechanismen zur friihzeitigen Erkennung und

die zentralisierte Meldung sowie die Mdoglichkeit zur
genaueren ldentifikation, Eingrenzung und operativen
Abwicklung von Datenschutz-Vorfallen.

Datenschutzfreundliche Voreinstellungen

Es werden nur personenbezogene Daten erhoben,

die fiir den jeweiligen Zweck erforderlich sind. Dem
Betroffenen wird die Auslibung seiner Rechte durch
entsprechende Technikgestaltung im Sinne des Artikel
25 DSGVO erleichtert. Dies ist durch eine transparente
Verarbeitung sichergestellt.
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4.4 Auftragskontrolle

Es erfolgt keine Auftragsdatenverarbeitung im Sinne
von Art. 28 DSGVO ohne entsprechende Weisung des
Auftraggebers. Die Vertrage sind eindeutig gestaltet und
es existiert ein formalisiertes Auftragsmanagement.

Anlage 3
Sub-Auftragsverarbeiter

Der Auftragsverarbeiter ist befugt, folgende Sub-Auftrags-
verarbeiter heranzuziehen:

Name Adresse Art der
Tatigkeit

Post Business Halban-Kurz- Betrieb und

Solutions GmbH StraBe 11,1230 Wien | Entwicklung
der Lésung







