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1. Zweck

Ein wichtiges Leistungsmerkmal bei der Erbringung unserer Dienstleistungen ist der Schutz von Informations-
werten. Zum Schutz dieser Informationswerte betreibt die Post Business Solutions GmbH (PBS) & die Scanpoint
Slovakia s.r.o. (SPS) ein Informationssicherheitsmanagementsystem (ISMS) nach ISO/IEC 27001:2022, mit der
Zielsetzung die Schutzziele ,Vertraulichkeit, Integritat und Verfiigbarkeit”, abgeleitet aus den Anforderungen der
Kunden und aller anderen interessierten Parteien, sowie gesetzlichen Vorgaben einzuhalten.

Die Leitlinie zur Informationssicherheit oder Informationssicherheitspolitik (ISP) definiert die Grundlage, die Ziele
und die Rahmenbedingungen des Managementsystems. Sie enthalt die Absichten und die Motivation des Top
Managements zur Etablierung des Managementsystems.

Die Geschaftsfiihrung verpflichtet sich zur Sicherstellung, Normenkonformitat und der kontinuierlichen Verbes-
serung des ISMS.

2. Geltungsbereich

Die ISP gilt fur alle Mitarbeitende, Unternehmenswerte, Geschaftsprozesse, anvertraute Guter und Informatio-
nen der PBS & SPS. Zusatzlich dient diese als Sicherheitsrichtlinie fiir alle Dienstleister und Personen, die in ei-
nem direkten vertraglichen Verhaltnis mit der PBS & SPS stehen.

3. Dokumenteneigner

Geschaftsfiihrung der Post Business Solutions GmbH

4. Organisation

Als ein Full-Service-Informationslogistiker fiir B2B werden als Dienstleister, Daten in vielfaltiger Auspragung im
Auftrag unserer Kunden verarbeitet:
— Digitale Zustellung

— Digitale Identitat

— Digitales Dokumentenmanagement
— Digitale Prozessautomatisierung
— Logistikdienstleistungen

— Poststellen Management

— Druckdienstleistungen

— Posteingangslosungen

— Scandienstleistungen

Unsere Dienstleistung erfolgt teilautomatisiert im Zusammenspiel von Menschen und Maschinen, weshalb zahl-
reiche technische und organisatorische MaBnahmen notwendig sind, um die Prozesse einzeln und gesamtheitlich
richtig zu steuern.
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5. Sicherheitsziele

Spezifische Sicherheitsziele sind:

— Gewabhrleistung der Vertraulichkeit der erhobenen und verarbeiteten Informationen, insbesondere der perso-
nenbezogenen Daten, Kundendaten bzw. den Kunden zur Verfiigung gestellten Informationen, sowie die Ver-
traulichkeit von Betriebsgeheimnissen

— Sicherstellung der Verfiigbarkeit der IT-Infrastruktur und der Produktionsbereiche sowie der notwendigen
Informationen

— Sicherstellung der Integritat aller Informationssysteme, die Kern- und Steuerungsprozesse unterstiitzen, um
hohe Qualitat und den fortlaufenden Geschaftsbetrieb zu gewahrleisten, sowie Schutz der Unternehmens-
werte und der anvertrauten Giiter vor Diebstahl, Missbrauch und Sabotage

— Uberpriifung der Eignung und Wirksamkeit von SicherheitsmaRnahmen
— Schulung und Sensibilisierung aller Mitarbeitenden fiir Informationssicherheit

Alle Sicherheitsrisiken werden sukzessive erhoben, im Risikomanagementprozess behandelt, damit die sicher-
heitsrelevanten Anforderungen fiir alle Stakeholder erfiillt werden.

6. Verantwortlichkeiten und Genehmigung

Die Geschaftsfiihrung verpflichtet sich hiermit, durch die Unterzeichnung der ISP im Rahmen ihrer Aktivitaten
die Umsetzung der Anforderungen eines ISMS nach ISO/IEC 27001:2022 zu unterstiitzen, aufrecht zu erhalten,
zu bewerten, weiterzuentwickeln und dafiir die notwendigen Ressourcen zur Verfugung zu stellen.

Die operative Umsetzung obliegt dem nicht weisungsgebundenen Leiter Security & ISMS (LSI), mit der Unterstiit-
zung der Informationssicherheitsbeauftragten (ISB), dem Datenschutzmanager (DSM) und den Leitern aller Fach-
bereiche, sowie aller anderen Mitarbeitern.

Die Inhalte der ISP und die daraus umzusetzenden MafRnahmen fiir die Erfillung einer Zertifizierung nach
ISO/IEC 27001:2022 gilt fiir alle Mitarbeitende des Unternehmens als verbindliche Richtlinie fiir informationssi-
cheres, verantwortungsvolles und kundenorientiertes Handeln.

7. Lieferantendienstleistungen

Aufgrund der Informationssicherheitsvorgaben sind alle Dienstleister und Vertragspartner, die in die informati-
onsverarbeitenden Prozesse eingebunden sind, angehalten, entsprechende SicherheitsmaRnahmen zu treffen
oder diese durch Zertifizierungen bestehender Managementsysteme zu bestatigen. Diese MalRnahmen sind dem
Stand der Technik und den Anforderungen entsprechend zu aktualisieren. Es wird sich die Option vorbehalten,
diese gestellten Anforderungen und Vorgaben durch Audits und Begehungen vor Ort zu lberprifen.

8. Hinweise und Anmerkungen

Die ISP ist allen interessierten Parteien und Stellen auf Wunsch oder Aufforderung zugéanglich zu machen.
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